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MO PAU

1. Tinh cap thiét caa van dé nghién ciru

Tinh trang luu trir va déng bo dir liéu trén thé gioi hién nay khdng con gi xa
la. Tuy nhién, dé xac thuc duoc thong tin d6 c¢6 chinh xac va hitu ich hay khéng,
can phai c6 mot giai doan kha dai dé kiém chtng. Do d6 cong nghé BlockChain
(BlockChain) da dwoc ra doi dé khiac phuc cac van dé trén.

Hién nay, BlockChain di va dang bung nd trén toan cau tai nhiéu cac qudc
gia khac nhau. Dac biét hon nita, nhiéu chuyén gia trén thé gi¢i da nhan dinh rang
Viét Nam sé tro thanh BlockChain hub ctaa khu vuc trong thoi gian téi. Tuy nhién
cong nghé BlockChain van con kha xa la ¢ Viét Nam va da phan thi truong trong
nudc mai chi biét toi mot vai tng dung cua cdng nghé nay nhu cac loai tién dién
tir. BlockChain khong chi tng dung trong tién thuat toan ndi riéng. Kha niang ng
dung cua cdng nghé nay rat rong mo ca ¢ Viét Nam va trén thé gioi, trong cac linh
vuc nhu cong nghé tai chinh, cdng nghiép san xuat, dich vu cdng, gido duc hay
ning lugng... dic biét 1a Logistics va quan tri chudi cung tng.

C6 thé nhan thay, néu tng dung dugc tét cong nghé BlockChain vao cac linh
vuc tai Viét Nam, ta c6 thé toi wu hoa co s¢ ha tang dé giai quyét cac van dé mot
cach hiéu qua hon, chinh xac hon va giam thiéu tbi da rai ro. Chinh vi vay can co
nhitng nghién citu cu thé vé cong nghé BlockChain ddi voi cac linh vuc, dac biét 1a
trong Logistics va quan tri chudi cung tng. Trong khi d6 chua c6 mot dé tai nao
nghién ciu hé théng cu thé vé sy anh hudng nay cua BlockChain. Do d6, chiing
em manh dan dé xuat dé tai “Nghién ciru cong nghé BlockChain trong Logistics
va chuéi cung i#ng” 1am dé tai nghién ciu khoa hoc caa minh.

2. Tong quan vé tinh hinh nghién ciéu thudce linh vue dé tai

C6 thé nhan thiy chua c6 dé tai nao da nghién ciu cu thé va hé thong vé su
anh huong, cac ang dung cua BlockChain ddi véi Logistics va chudi cung @ng
cling nhu trong cac linh vuc Khac tai Viét Nam, néu c6 chi 1a dinh tinh trén co so ly

thuyét kinh té.



3. Muc tiéu, doi twong, pham vi nghién ciu
- Heé thdng lai qua trinh ra doi va phat trién caa BlockChain. Tir d6 tong hop
lai cac khai niém, dinh nghia.
- Tim hiéu chi tiét co ché hoat dong cua ting Block, chudi nho trong
BlockChain.
- Nghién cau mtc do anh huong cua BlockChain dbi véi cac linh vuc khéc
nhau, dic biét Ia trong Logistics va Chudi cung tng.
- Xay dung phuong an dé xuét caa BlockChain c6 thé 4p dung hiéu qua trong
Logistics va chudi cung tng tai Viét Nam
Déi tuong nghién ctu cua dé tai chinh 1a cac Block, chudi lién két trong
BlockChain va cac tng dung ctua BlockChain.
4. Két cau caa cdng trinh nghién ciu
Pé tai bao gom 3 chuong:
Chuong 1: Tong quan vé BlockChain
Chuong 2: Thuc trang va xu hudng phat trién ciia BlockChain
Chuong 3: Ung dung cua BlockChain trong Logistics va chudi cung ang
5. Két qua dat dwoc ciia dé tai
Pé tai s& hé thong lai tong quan vé cong nghé BlockChain. Tir 6 nghién ciu
chi tiét chi ra xu thé phét trién cua BlockChain théng qua mot s6 linh vuc tai Viét
Nam, trén co s& d6 sé chi rd ung dung nao cua BlockChain s& anh hudng dén
Logistics va chudi cung ung, mic d6 anh huong va phuong phap @ng dung nhu thé

nao.



CHUONG |I: TONG QUAN VE BLOCKCHAIN

1.1 Qua trinh ra doi, phat trién va khai niém BlockChain

Bat nguon tir bai toan Céc vi tudng Byzantine trong nganh khoa hoc may tinh
va xir Iy dudng truyén tin cay trong mot hé théng phan cép.

Noi dung bai toan mé ta: Mot dao quan di chiém thanh va céc vi tuéng nam &
nhiéu vj tri khac nhau. Trong d6 c6 N tudng trung thanh muédn chiém thanh va M
tuéng phan bdi mudn rat binh. Mét teéng phan bai truyén tin cho nhém khéc 1a tan
cdng va cho mot nhdm khac nira 12 rat binh. Vay 1am sao dé cac tuéng c6 thé nhat
quan thong tin va cung nhau chiém thanh? Chi cin mét so suat nho trong viéc

truyén tin ciing khién ca dao quan c6 thé bi tiéu diét.
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Coordinated Attack Leading to Victory Uncoordinated Attack Leading to Defeat

Hinh 1.1: Bai toan Byzantine

Bai todn ndy van chua ai c6 thé dua ra 10i giai. Do d6 chlng ta can phai c6
mot bén thtr 3 dé xay dung 1ong tin. Vi du nhu bai toan trén, can c6 mot bén thi 3
dang ra 1am thoa thuan dé cac tuéng linh ki vao, néu vi tuéng nao lam trai thoa
thuan sé& bi tring phat. Bén tht 3 bao dam cho viéc chiém thanh cua cac vi tudng 12
ddng loat, Vi cac vi tudng ¢ thé khong tin nhau nhung bat budc phai tin tuong
tuyét d6i vao bén thi 3 nay. (Morris, David Z. 2016)

Pay 1a ¥ tusng mé dau cho mot hé thong BlockChain cd thé gilp cac vi

tudng tin tudng nhau hon.



Nam 1982, David Chaum - nha khoa hoc dugc vinh danh la nha phat minh ra
tién a0 va chir ky mu di dwa ra mot nghién ciru ¢6 nhan dé “Blind Signatures for
Untraceable Payments” (tam dich: Chit ky mu cho nhiing giao dich khong thé tim
ra). Chit ky md an noi dung thong diép trude khi ky. Mac du, chit ky sb c6 thé
dugc xac thuc véi chir ky goc, nhung ndi dung van dugc an — day 1a phién ban so
khai cua chir ky ma hda dung cho BlockChain.

Nam 1990, chinh tac gia nay da thanh lap DigiCash dé tao ra mét loai tién a0
dira trén ¥ tudng trong cac bai viét cua 6ng. Dén nim 1994, khoan chi dién tir dau
tién cua DigiCash da duoc thuc hién.

Nam 1997, Adam Back dé xuit mot hé théng han ché thu quang céo cing vai
phuong thirc tan cong tir chéi dich vu bang céch sir dung mot thuat toan “Bang
chang xir 1y, duoc biét dén vai tén 1a Hashcash.

Sau cudc khang hoang tai chinh 2008, hé théng tai chinh My sup d6 hoan
toan khién ngudi dan danh mat niém tin vao dong tién caa mot bén tha 3 dang tin
cay. Y tudng vé Bitcoin — mot dong tién phan cap ngang hang trén mang may tinh
lan dau tién duoc Satoshi Nakamoto dua ra, ciing 1a (tng dung dau tién cua
BlockChain.

Cho dén nay, van ton tai nhiéu dinh nghia vé cong nghé BlockChain khac
nhau tly thudc vao quan diém nhin nhan. Sau ddy chung ta s& xem xét mot s6 khai
niém vé BlockChain.

Theo 4n ban “Mastering Bitcoin” cua tac gia Antonopoulos, BlockChain
dugc dinh nghia 1a “Cong nghé leu triz Va truyén tdi théng tin bang cac khoi
(block) dwoc lién két véi nhau va mé réng theo thoi gian, do dé dwoc goi 1a chudi
khoi (BlockChain). Mdi block chiza dung cac théng tin vé thoi gian khdi tao, cac
théng tin giao dich va dwoc lién két véi cac khéi triede dé théng qua théng tin ham
bam (hash).” Do su phat trién cua thé gioi luon thay doi nén cac khai niém vé
BlockChain ludn duoc cap nhat cho phi hop. Trén co s& d6, mot sé dinh nghia vé
BlockChain duogc dua ra:

“BlockChain 1& mét cuon sé cdi dwoc chia sé phan tan va chiza céc giao dich.

Céc giao dich déu dwoc sap xép va nhdm thanh cac khai. Hién tai, cac md hinh hé



thong CNTT trén thuc té déu dira trén co sé dir lidu riéng dwoc duy tri bdi céac to
chite, trong khi dé sé cai phan tan co thé phuc vu nhur mét nguon tin cdy cho cac
thanh vién cua té chizc sir dung BlockChain. ”

“BlockChain 1a mét logi sé céi ki thudt s lwu tri¢ cac giao dich kinh té
khéng thé thay ddi, co thé dwoc ldp trinh dé luu triz khong chi cac giao dich tai
chinh, ma con 1a hdu nhu tat ca moi thir ¢6 gid tri.” - Theo Don & Alex Tapscott —
tac gia cudn “BlockChain Revolution” (2016).

BlockChain duoc 4p dung trong nhiéu linh vuc khac nhau, dang dan duoc coi
la mon khoa hoc V& sy trao ddi théng tin va giai quyét tat ca cac mdi quan hé trao
ddi gitra cac t6 chirc, ca nhan gitra cac nudéc trén thé gioi, gidp cho cac t6 chic/ca
nhan dat duoc nhitng muc tiéu da du tinh véi két qua chinh x&c nhét va hiéu qua
cao nhat.

Nhu vay, mot cach tdng quét, BlockChain ¢6 thé xem nhu mot qua trinh thu
thap dir lieu mot cach chinh xac nhat, tir d6 dong bo céc théng tin, dir lidu Vi
nhau. Nho d6 cac to chac, ca nhan co thé dé dang tao ra va trao doi nhiing thir cé
gia tri v&i nguoi khac.

1.2 Cau truac caa BlockChain

1.2.1 Cdu truc cia mét khai (Block)

Block co ban gom mot tiéu dé chua siéu dit liéu va theo sau d6 1a mot danh
s&ch trai dai cac giao dich, va quan trong hon n6 dugc link véi cac block trude do
(block me), diéu nay la mau chét khién BlockChain rat khd cd thé sira, xo6a khi da

duoc luu vao.



Dirliéu giao dich

Dau thoi gian

Hinh 1.2: Cdu trlc co ban cia mét Block

+ M4 bam: N¢ 1a ma sb dai dién cho riéng mot khdi cu thé, né nhu 1a mot
ching minh thu ctua khdi day va dam bao rang né s& khdng bj tring vai bat ki khoi
nao khac trong chudi. M4 sb nay duoc tao ra tir thuat toan Bam.

+ Dir liéu giao dich: mot doan van ban hay file bat ki, 14 noi dung giao dich
quan trong can dugc luu trit.

+ DAau thoi gian: mdc thoi gian ma khéi duoc tao ra, c6 do chinh xac toi
1/1000 giay.

+ M4 bam khdi trudc: ghi lai ma caa Block ngay trude no dé "Khi di tao ra 1
block roi thi rat khd cé thé thay doi théng tin ciia Block d6". Bai 1 Block la hash
ctia cac truong bén trén nén néu Block trudc bi thay doi => hash cia Block trudc
cling bi thay doi => gia tri truong Ma bam khdi trudc ciing bi thay doi theo va ctr
thé cu thé néu block thir n bi thay d6i thi block n+1, n+2,.... n+n ciing bi thay doi
theo. Va ciing chinh tir dic diém Block trudc két ndi voi Block sau thanh mot
chudi thé nay nén nguoi ta goi la BlockChain (Block: khdi, Chain: chudi,
BlockChain: tam dich la chudi khéi)

Trén thuc té ngoai 4 truong dir liéu ndy ra s& con nhiéu truong dir lieu khac
nita dugc dua vao BlockChain, tuy nhién tly theo nhu cau &ng dung cu thé. Vi du
trong mot khdi cua Bitcoin, con c6 thém truong Nonce va Version dé sir dung cho

viéc dao Coins. Cu thé:



Trudng Bits chinh 1a truong ghi lai d6 khd cua cong viéc tim ra sé ngau nhién
Nonce. (Va day cling chinh la cong viéc cua cdc Miner hay con goi la cac thg dao
Bitcoin)

1.2.2 Cdu truc cia BlockChain

Mdi khi mot block méi dugc xac thuc va dugc ghi vao BlockChain thi céac
ban sao cuc b & cac node day du ciing tw cap nhat. Khi mét node nhan dugc block
m&i, viéc dau tién 1a n6 xac thuc block d6 va sau d6 lién két n6 véi BlockChain da

c6. Dé xac 1ap mot lién két, node s& tim t6i ma bam cua block ké trudc.

Block Helght 217310 Blocks at depth 277316 in the bitcoin blockchain

Summary

Height « (Main chain



Block Helght 27731 1 Blocks at depth 277317 in the bitcoin blockchain

Summary

Hinh 1.3: Hai Block lién ké nhau trong Bitcoin

Pay 1a 2 block 1ién ké nhau, ching duoc lién két v6i nhau bang ma bam khoi
trudc (previous Hash), block 277317 c6 previous Hash la Hash cua block trudc né
277316. Nho vay viéc thay d6i mot block trong BlockChain la mot viéc vo cling
kho khan vi khi thay d6i mot block, cac block khac lién két s& khong con dung dan,
va hanh dong do6 s€ bi phat hién va loai bo.

Cau trdc cua dir liéu BlockChain 1a mot danh sach cac khéi giao dich duogc
sap xép thang hang, dugc lién két nguoc véi nhau. Céac khédi dugc két ndi “tro lai”,
mdi khoi dé cap dén khéi trude dé trong chudi. Thong thuong, BlockChain duoc
hién thi dudi dang cac khbi dugc xép chong 1én nhau. Ngin xép dau tién dong vai
tro 1a co so cua khdi.

MJdi khéi trong BlockChain dugc cong nhan bai mot bam (hash), dwgc tao ra
bang thuat toan bam mat ma SHA256 trén tiéu dé khoi. Mdi khdi ciing tham chiéu
dén khdi trudc, duge goi 12 khdi chinh. N6i cach khac, mdi khbi déu c6 bam cha
me. Hang loat cac bam két ndi mdi khéi véi cha me cua ching, xay dung thanh 1

chudi ma néu truy nguoc lai khéi dau tién, khéi do duoc goi 1a khdi Genesis.



Genesis Block

Hash: 4X8G Hash: 3LFK Hash: 85KS

Previous hash: 0010 Previous hash: 4X8G Previous hash: 3LFK

Hinh 1.4: Chudi khéi BlockChain

Danh tinh ciia khdi con thay d6i néu danh tinh cua khdi cha me thay doi. Néu
khéi gbc dugc sira ddi, ham bam cua cac khdi cha me sé& thay doi. Do d6, ham bam
thay doi ciia cha me sé& thay d6i ham bam cta con. Khi bam ctia con thay doi, diéu
nay, dén lugt né, doi hoi mot su stra d6i trong con tro cia chau, va ci thé. Cac hiéu
g xép tang dam bao rang mot khi mot khoéi co nhiéu thé he, né khdng thé bi gia
mao ma khéng budc phai tinh toén lai tat ca cac khoi lién tiép. Ké tir khi tinh toan
lai nhu vay s& can tinh toan rat Ién, su hién dién cia mot chudi dai cac khéi dam
bao rang BlockChain 12 bat bién.

Nhu vay ching ta thiy néu sira d6i mot khoi s& dan dén viéc phai tinh toan
lai, stra d6i toan bo cac khdi dang sau nd, tdy thudc vao do dai cia chudi va ning
lyc xt Iy cua may tinh 12 viéc nay c6 thé dién ra nhanh hay cham. C6 thé chi la vai
phat, hodc cé thé ton nhiéu gio dong hd. Tuy nhién viéc stra d6i mot chudi chua
phai 1a di xong boi vi BlockChain con c6 mot co ché rat dac biét nira, né dong vai
tro 1a rdo can cuc ki Ion ddi véi moi nd luc gian 1an, d6 chinh 1a co ché “Pong
thuan phi tap trung”. T4t ca may tinh tham gia vao hé théng déu c6 mot ban sao
hop 18 cta chudi, vi vay néu nhu chi stra ddi trén mot may thdi thi khdng cd y
nghia gi ca. Hacker bat budc phai thuc hién cai viéc gia mao dong loat trén tdi

thiéu 51% cac may tinh trén mang ludi trong mot khoang thoi gian rat ngan,



khoang 10 phut thi méi c6 co hoi thanh cong. Tuy nhién cac chuyén gia déu nhan
dinh rang diéu nay chi la ly thuyét, cht khong thé xay ra trén thyc té duoc.

Dé hiéu ciu tric cdong nghé BlockChain, hay suy nghi vé cac 1op trong su
hinh thanh dia chat. Vi cac mua, 16p bé mat ¢ thé thay doi. Lép bé mit ciing co
thé bi thdi bay truéc khi nd co thoi gian dé giai quyét. Tuy nhién, khi ban di sau
vai inch, cac 1op tré nén ngay cang o6n dinh hon. Khi ban nhin mét tram feet, ban
s& thay nhitng tang d4 van chua bi x40 tron trong nhiéu thé ky. Trong cing mét
cach, trong BlockChain, cac khdi gan day co thé duogc thay doi dé dang. Nhung
mot khi ban di sau vao BlockChain, cac khéi it hon va it co kha ning thay doi.

N6i don gian la ciu tric cua cong nghé BlockChain lam cho viéc loai bo hoic
thay doi mot khdi dit lidu vo cung kho khan. Khi ai d6 mudn thay dbi no, nhiing
nguoi tham gia trong mang, nhitng nguoi 6 ban sao caa BlockChain hién co, cé
thé danh gia va xac minh giao dich dugc dé xuat. Do do, cho phép minh bach va
chinh xac trong giao dich.

1.3 Céch thirc BlockChain hoat dong nhw thé nao?

1.3.1 Nguyén tdc sé cai (Ledger)

MJi nat trong BlockChain déu dang luu giir mot ban sao cua so ké toan. Hé
théng BlockChain ghi lai mdi giao dich duoc yéu cau. S6 cai trén thyuc té khdng
theo di s6 du, no chi theo dbi moi giao dich duoc phat di trong mang ludi.

C6 2 mb hinh sb cai d6 1a mo hinh s6 céi tap trung va mé hinh s6 céi phan
tan. Trong d6 cong nghé BlockChain thyc hién ttng dung mé hinh s6 cai phan tan
trong hoat dong cua minh. Pé thay rd hon vé mé hinh s6 cai phan téan, ta s& so sanh
n6 véi mo hinh s6 céi tap trung dé thay nhitng wu diém vuot bac.

a. M@ hinh s6 céi tap trung (Centralized Ledger)

Trong thuc t¢ mé hinh sd céi tap trung thuong dugc cai dat trong mot hé
théng so6 céi tap trung thudng duoc cai dat trong mot hé thong mang may tinh tap
trung goi la Centralized Network, trong d6 may chu trung tam dong vai tro cuc Ki
quan trong, toan bo may trong mang Ié thuoc vao may chii nay. Néu may chu bj tan

cong thi toan bo cac khach hang déu bi anh huong. Thuc té da co nhiéu cudc tan
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cdng thanh cdng vao cac may chu I6n caa cac ngan hang 16n trén thé gisi va gay ra

thiét hai nang né.

S0 cai

Hinh 1.5: Sé céi tdp trung

LAy vi du vé nganh ngan hang, cac khach hang mé tai khoan tai ngan hang X
va khi khach hang thuc hién giao dich chuyén tién cho nhau thi cac théng tin giao
dich d6 s& duoc luu trit tai quyén so cai ciia ngan hang X. Trén thuc té quyén so cai
nay chinh 1a hé thong may chua luu trix dix liéu cua ngan hang X. Hé thong nay rat
phtrc tap va dat tién, viéc van hanh va bao tri né ciing rat ton kém va mdi ngan
hang déu phai c6 mot hé thong thong tin dé van hanh né. Puong nhién cac ngan
hang s& phai chi rat nhiéu tién dé bao vé cudn s6 cai nay trudc cac cudc tan cong
cua hacker, va chi can mot so suat nho trong quan tri hé théng hoac c6 mot 16i méi
phat sinh trong 16i cta hé diéu hanh may cha 1a cac hacker c6 thé nhanh chong
khai théac 16 hong, truy cap trai phép dé danh cip thong tin trong co so dit liéu cua
ngan hang. Chua hét, cac nd luc bao vé dix liéu ciia ngan hang con bj thir thach bai
cac rai ro khong luong trude dugc, chang han nhu mot tran dong dat hoac i lut
xay ra tai noi dat may chu Ia cudn so céi nay cé thé sé& bi pha hay hoan toan, khéng
c6 cach gi ciu van.

b. M hinh s6 cai phan tan (Distributed Ledger)
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Hinh 1.6: s6 cai phan tan

Va dé giai quyét van dé trén, cong nghé BlockChain da sir dung mot mé hinh
khéc goi 1a s6 cai phan tan (Distributed Ledger), md hinh nay hoan toan loai bo di
vai trd cia bén tha 3, nghia 1a khong can dén ngan hang X nita, quyén so6 cai luu
trir giao dich s& duoc tu phan phét cho tat ca moi nguoi trong x& hoi, mdi ngudi
déu duoc gitt mot ban sao giéng hét nhau, nhu vay cho di hacker ¢6 tan cong mot
ngudi thi quyén sé cai nay van duoc luu trir tai nhitng thanh phé khéc, tham chi 1a
cac quoc gia khac. Vi vay khong co cach gi dé pha huy quyén so cai nay duoc. CO
chang 1a khi t&i ngay tan thé xay ra va ca trai dat bi diét vong thi quyén s6 cai nay
méi bi pha huy theo, tuy nhién téi khi d6 thi khong con ai can dén céi théng tin
giao dich l1am gi nira roi. Nhu vay c6 thé néi mé hinh nay di dap Gng téi da nhu
cau luu trir va bao vé di liu.

Trén thyc té thi BlockChain thuong duoc trién khai trén mot hé thong mang
may tinh ngang hang goi 1a Peer 2 Peer (P2P), trong mang dé mdi may tinh tham
gia mang ludi nay dugc goi 1a mot ndt. Tat ca cac nét déu co chirc ning va quyen
han binh dang nhu nhau, trong hé thdng mang P2P nay, s& khdng c6 ai l1am chu va
ban than mdi ngudi déu 1a chi. Hé thong ton tai dua trén sé dong, khong 1& thudc
vao mot ca thé nao. Hé thdng c6 cang nhiéu ndt tham gia thi s& cang manh mé va

kha ning bao mat s& cang tot hon.
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Peer — To — Peer
(P2P)

Hinh 1.7: Hé thong mang may tinh ngang hang

1.3.2 Céach thakc truyén thong tin trong mang lwéi cac may ngang hang
O mo hinh Web chiing ta dang sir dung l1a md hinh client — sever thi méi quan

hé truyén tin chi c6 1 — 1 Client => sever va Sever => client nhu thé nay:

—
Clents | - ,j
- | -

Rttp://images pewarld com/images/article) 2012/ 08 server_Tustration-1:378528.pg

= |
-

Hinh 1.8: M6 hinh Client

Con & mbé hinh cac may ngang hang (peer — 2 — peer) nhu trong mé hinh

BlockChain thi sé la:
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Hinh 1.9: M6 hinh cac may ngang hang trong BlockChain

Céac may lién két véi nhau va truyén thong tin qua nhau. Cu thé nhu néu goi
mdi may tham gia vao hé théng Ia mot Node va ban dang muén giri mot théng bao
dén Node rang “T6i mudn giri mot giao dich cho anh A 1 Bitcoin”. Néu tir node
cua ban phét gui thdng tin cho tat ca cac node khac co trong hé thong va cac node
khac ciing dong thoi lam vay thi s& xay ra hién twong nghén co chai ¢ nhiéu noi.
Do d6, mdi mot Node s& ¢6 mot list cac “hang x6m” cta minh va viéc truyén tin
chi xay ra tir minh dén cac hang xdm ma thdi, va ctr thé anh hang xém cta minh
nhan duoc tin s& xac thuc xem giao dich ma minh gui c6 hop 18 khéng. Va néu hop
16 s& guri tiép dén cac hang x6m cua anh 4y roi hang xém cua anh lai tiép tuc check
va gtri cho dén khi truyén dén tat ca cac node. Va né sé& duoc thuc hién kha nhanh
do mé hinh truyén théng tin theo hinh cay nhi phan nhu thé. Cho du ting sb lwong
|&n gap 2 lan di nita thi ciing chi mat thém 1 1an gui. Viéc truyén tin nhu vay duoc

su dung theo m6 hinh cady nhi phan.
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Hinh 1.10: M0 hinh cay nh;i phan

1.3.3 Nguyén ly ma hoa

Ngoai st dung ham bam ra, BlockChain con st dung mot cong nghé mé hoa
khac dé dam bao sy bi mat cua dir liéu, d6 1a thuat todn ma hoa bat ddi xing, hay
con goi la cap khoa cong khai — bi mat (RSA)

Néu mot thong diép duoc ma hda bang mot khoa cong khai cu thé thi chi so
hitu cua khoa riéng tu 1a mot cap vai khoa cong khai ndy maéi c6 thé giai ma va doc
no1 dung thong digp.

Chiéc khoa bi mat thi mdi ngudi chi giit riéng cho minh , khong duoc dé 16
cho ai biét, con khoa cong khai thi phai cong bé rong réi cho tat ca moi nguoi cing
biét. Piéu thu vi ctia cap khda nay la néu nhu chung ta khoa bang cai nay thi cé thé
m& bang cai kia va nguoc lai. Mot khi dir liéu da dugc ma hda thi du nguoi khac
c6 thé dn cép duogc la thu cling khong ¢ cach nao doc dugc noi dung.

1.3.4 Nguyén Iy tgo khdi

Cac giao dich sau khi dugc gui 1én trén mang ludi BlockChain sé dugc nhém
vao cac khéi. Cac giao dich trong cling mot khdi duogc coi 1a da xay ra cing mot
lGc va céc giao dich chua duoc thuc hién trong mot khdi duoc coi 1a chua dugc xac
nhan. Mai nit c6 thé nhdm céc giao dich véi nhau thanh mot khdi va giri nd vao
mang luGi nhu mot ham y cho cac khéi tiép theo dugc gan vao sau do.

Vi bat ky nat nao ciing c6 thé tao mot khéi mai nén c6 mot cau hoi dit ra la

ca hé thdng s& ddng thuan vai khdi nao sé& la khoi tiép theo?
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Dé dugc thém vao BlockChain, mdi khdi phai chira mot doan ma dong vai trd
nhu mot dap an cho mot vin dé todn hoc phic tap dugc tao ra bang ham ma hda
bam (ham Hash) khéng thé dao ngugc. Tuy nhién, do trong mang lugi luén c6 mot
sb lugng 16n cac may tinh déu tap trung vao viéc doan ra diy s ndy nén mang ludi
quy dinh mdi khéi dugc tao ra sau mét quéng thoi gian 1a 10 phat mét 1an. Nat nao
giai quyét dugc van dé toan hoc nhu vay s& dugc quyén gan khdi tiép theo Ién trén
chudi va gtri no téi toan bd mang ludi.

Vay diéu gi s& xay ra néu hai nat giai quyét ciing mot van dé cing mét ldc va
truyén cac khoi két qua cia chung dong thoi 1én mang ludi? Trong truong hop nay,
ca hai khéi dugc gui 18n mang lugi va mdi nat s& xay dung cac khéi ké tiép trén
khdi ma né nhan duge trude tién, tuy nhién hé thong BlockChain ludn yéu cau mdi
nGt phai xay dung trén chudi khéi dai nhat ma né nhan duoc. Vi vay, néu c6 su mo
ho vé viéc khdi nao 1a khéi cudi cung thi ngay sau khi khéi tiép theo duoc giai

quyét thi mdi nat s& &p dung vao chudi dai nhat.

A A N
?-/ B ?7- B A
Cc C

Hinh 1.11: Cé&c nuat trong mang lwdi BlockChain

Do x&c suat viéc xay dung cac khdi dong thoi 1a rat thap nén hau nhu khéng
c6 trudng hop nhiéu khdi duoc giai quyét cing mot IGc va nhiéu 1an tao ra céc khoi
néi dudi khac nhau, do d6 toan b chudi khdi s& 6n dinh va nhanh chéng hop nhit
thanh mot chudi khéi duy nhat ma moi nut déu déng thuan

1.3.5 Thugt toan bdo mgt BlockChain

Néu c6 bat ky su bat dong vé khéi nao duoc dai dién sau cting caa chudi thi

diéu nay s& dan dén kha nang gian 1an. Néu mot giao dich xay ra trong mot khoi
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thudc vé& dudi ngian hon khi khéi tiép theo dugc giai quyét, giao dich do6 s& tro lai
thanh giao dich chua duoc X4c nhan vi tat ca cac giao dich khac dugc nhém vao
trong khoi kia.

Hay xem cach Mary c6 thé tan dung sy mo hd vé chudi két thuc dé thuc hién
mot cudc tin cdng vai tén goi “giao dich kép”. Mary gtri tién cho John, John sau
d6 giao hang hoa cho Mary, vi bay gio cac nut ludn coi chudi véi dudi dai hon 1a
cac giao dich d dugc xac nhan nén néu Mary c6 thé tao ra mot dudi dai hon nira
chua giao dich déao nguoc lai v6i cling tham chiéu dau vao, John s& mat ca tién bac

va hang hda cua anh ay.

BLOCK #153 BLOCK #154 BLOCK #155 BLOCK #1156

M-—+M10

BLOCK #150 BLOCK #151 BLOCK #152 BLOCK #153 BLOCK #154 BLOCK #155

M—+J 10

\4 \4 v

Hinh 1.12: Giao dich kép

Vay lam thé nao dé hé théng ngian chan hinh thac gian 1an nay? Mdi khoi
chtra mot tham chiéu dén khdi trude do, va tham chiéu d6 13 mot phan cua van dé
toan hoc can duogc giai quyét dé truyén khi sau téi mang lugi. Vi vay, rat kho dé
tinh toan trudc mot loat cac khéi boi nd can tinh ra mét sé luong 16n cac sé ngau
nhién can thiét dé giai quyét mot khéi va dat no trén BlockChain. Mary sé& & trong
mot cudc dua chdng lai phan con lai cia mang ludi dé giai quyét van dé toan hoc
nham giup c6 dat khi tiép theo vao chudi. Va ngay ca khi cd ay giai quyét duoc
n6 trude bat ky ai khac, thi ciing rat khé c6 thé tiép tuc giai quyét 2, 3 hoic nhiéu
khéi tiép theo, vi qua trinh nay Mary phai canh tranh vai toan bo mang ludi. Nhu
vay, liéu Mary c6 thé sir dung mot may tinh siéu nhanh dé tao ra cac du doan ngiu

nhién di nhanh dé canh tranh véi toan bo mang ludi trong viéc giai quyét cac khoi
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khéng? Thuc té 1a ngay ca véi mot may tinh rat nhanh, thi véi sé lugng 1on céc
thanh vién trong mang ludi s& rat kho cho Mary c6 thé giai quyét mot vai khdi lién
tiép trong mot khoang thoi gian du ngén dé thuc hién mot cugc tan cong “giao dich
kép”.

Céac giao dich trong mang lwoi BlockChain bao vé bgi mét cuge chay dua
tinh todn todn hoc: véi bdt ky ké tdn cong ndo muén canh tranh véi toan bé mang
luot.

1.4 Co ché dong thuén phi tap trung trong BlockChain

Co ché ddng thuan trong BlockChain cd thé hiéu nhu cach thc ma cac vi
tuéng Byzantine c6 thé dat dong thuan dé cing nhau chiém thanh.

Lay vi dy, anh Bob chuyén tién cho Alice thi bj hacker tan cong dé chuyén sé
tién d6 cho minh, tuy nhién tat ca moi ngudi déu khdng cong nhan diéu do, va thé
la hacker s& khong dat dugc muc dich. Chi khi nao thdng tin anh Bob chuyén tién
cho Alice dugc tat ca moi ngudi trong mang ludi ciing céng nhan thi khi d6 mot
khoi dir liéu méi s& duogc tao ra chia thong tin vé giao dich chuyén tién d6 ¢ bén
trong, ma hda lai roi ndi tiép vao trong chudi. Mot khi da ndi thanh cdng vao chudi
roi thi thong tin giao dich gitra Bob va Alice s& vinh vién dugc luu trit va khong ai
c6 thé sira d6i hay pha hily n6 dugc. Nhu vdy ching ta di thdy suc manh cua
BlockChain chinh 14 tir su doan két tir s6 dong mang lai. Tuy nhién co ché dong
thuan phi tap trung ciing c6 mot nhuge diém, d6 1a kha nang xay ra mot cudc tan
cong 51%. Bai vi hé théng ra quyét dinh dya trén nhom da sé ¢6 cung y kién voi
nhau do vay néu ai d6 sé hiru dén 51% s6 node trong hé thong thi nguoi d6 hoan
toan co thé thao tlng toan hé thong va budc 49% con lai phai tuan theo. Tuy nhién
diéu ndy gan nhu chi ton tai trén ly thuyét ma thdi vi nd vé cing khé xay ra trén
thuc té, boi co thé chiém 51% cua mot hé thong 16n thi s& vo cling ton kém vé cong
stc va tién bac.

Vi du vé Bitcoin thi khéng mot ai c¢d thé s¢ hitu 51% luong may dio trén toan
thé gigi. Hon nita khi mot nhém nao dé cb ging tién toi viéc so hiru qué nhiéu

node trong hé thdng thi nguoi ta chac chan s& cd bién phap ngan chan boi vi diéu
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d6 da vi pham vao ton chi cua cong nghé BlockChain la tinh phén tan caa dir liéu
va ddng thuan phi tap trung.

Mot s6 co ché dong thuan chu yéu:

1. Proof of Work (Bang chizng Cong viéc)

Phé bién trong Bitcoin, Ethereum, Litecoin, Dogecoin va hau hét c4c loai tién
m& hoé. Tiéu ton kha nhiéu nang luong dién.

2. Proof of Stake (Bang chizng Cé phan)

Phé bién trong Decred, Peercoin va trong twong lai 13 Ethereum va nhiéu loai
tién ma hoa khéac. Phan cip hon, tiéu hao it ning lwong va khong dé gi bi de doa.

3. Delegated Proof-of-Stake (Uy quyén Cé phan)

Phé bién trong Steemit, EOS, BitShares. Chi phi giao dich ré; ¢ kha ning mo
rong; hiéu suat nang luong cao. Tuy nhién van mot phan hoi hudng tap trung vi
thuat toan nay lua chon ngudi déng tin cay dé uy quyen.

4. Proof of Authority (Bang chizng Uy nhiém)

Pay 1a mo hinh tap trung thuong thay trong POA.Network, Ethereum Kovan
testnet. Hiéu suat cao, c6 kha nang mé rong tot.

5. Proof-of-Weight (Bang chitng Khai lirong / Cang lén cang tot)

Phé bién trong Algorand, Filecoin. C6 thé tuy chinh va kha ning mé rong tét.
Tuy nhién qué trinh thuc day viéc phat trién s& 12 mot thir thach Ion.

6. Byzantine Fault Tolerance (Pong thugn chéng gian ldn / Twéng Byzantine
bao vay BlockChain)

Phé bién trong Hyperledger, Stellar, Dispatch, va Ripple. Ning suét cao; chi
phi thap; c¢6 kha ning mo rong. Tuy nhién vin chua thé tin tuéng hoan toan. Thuat
toan nay c6 2 phién ban la:

+ Practical Byzantine Fault Tolerance (Pong thuan chdng gian lan / Tuéng
Byzantine bao vay BlockChain trong thuc té)

+ Federated Byzantine Agreement (Lién minh Byzantine cuing dong thuan)

7. Directed Acyclic Graphs (Thudt toan to pod)

Thuong thay trong lota (cong nghé Tangle), Hashgraph, Raiblocks/Nano

(cdng nghé Block-lattice), 1a mot di tha cua BlockChain.
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1.5 Pic diém cia BlockChain

1. Mgt co so die ligu phan tan

Hay tuong tuong mot bang tinh duoc nhan doi hang ngan 1an théng qua mang
lugi may tinh, mang ludi nay duoc thiét ké dé cap nhat thuong xuyén bang tinh d6
Ia ban d3 c6 thé hiéu dugc co ban vé BlockChain.

Théng tin dugc td chuc trén mot BlockChain ton tai dudi dang co so dit liéu
duogc chia sé va hoa hop lién tuc. Pay 1a cach dé sir dung mang véi nhitng loi ich
rd rang. Co sé dit lieu BlockChain khéng duogc lwu trir ¢ duy nhat mét vi tri nao,
nghia 14 cac ban ghi duoc luu trit mot cach cong khai, d& kiém ching. Khéng co
mot phién ban tap trung nao cua co so dit lidu nay ton tai, nén hacker ciing chang
c6 co hoi ndo dé tan cdng nd. BlockChain duoc luu trir boi hang triéu may tinh
cung lic, dir liéu cua no cd thé truy cap bai bat c ai trén Internet.

2. BlockChain gidng nhw Google Docs

Cach chia sé tai liéu thong thuong khi cong tac la gui tai liéu Microsoft Word
cho mot ngudi khac qua email va yéu cau ho sira n6. Van dé trong truong hop nay
la ban can phai doi cho dén khi nhan dugc mot ban sao luu dugc giri tré lai thi méi
c6 thé xem hoic thuc hién nhitng thay d6i khac, vi da bi khoa quyén chinh sira cho
dén khi nguoi cong tac caa ban hoan tat viéc chinh sira. Do 1a cach co so dit lidu
hién tai dang hoat dong. Hai chu s¢ hitu khong thé cing chinh sira mot ban ghi
cung mot lac. P6 1a cach cac ngan hang duy tri s6 du va sd chuyén khoan, ho
nhanh chéng khoa quyén truy cap (hoic giam sé du) trong khi thuc hién chuyén
khoan, roi sau d6 cap nhat tai khoan va ma lai quyén truy cap (hoac cap nhat lai).
Véi Google Docs thi khac, ca hai bén déu c6 quyeén truy cap dong thoi vao cing
mét tai liéu va phién ban duy nhét cua tai liéu d6 ludn hién thi cho ca hai. N6 gidng
nhu s6 cai dugc chia sé, nhung n6 1a mot tai liéu duoc chia sé. Phan phan tan chi
hoat dong khi chia sé lién quan dén mot sé nguoi. (Lugc dich tir y kién cua
William Mougayar, ¢ van lién doanh, nha kinh doanh 4x, nha tiép thi, chuyén gia

chién lugc va chuyén gia BlockChain)
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3. Tinh bén vieng ciia BlockChain

Cong nghé BlockChain gidng nhu Internet vi né c6 mot sc manh duoc tich
hop san. Bing cach luu trit nhitng khdi thdng tin gidng nhau trén mang luéi cua
minh, BlockChain khong thé:

« Bi kiém soét boi bat ky mot thuc thé nao

« Khong c6 diém thiéu sét, 15i duy nhat nao.

Bitcoin duwgc phat hanh vao nam 2008, ké tir d6, BlockChain Bitcoin dugc
van hanh, hoat dong ma khong c6 su gian doan dang ké nao. Dén nay, bat ky van
dé nao lién quan dén Bitcoin 1a do hack hozc quan ly kém. N6i cach khéc, nhiing
van d& nay dén tir y dinh x4u va 13i cua con ngudi, khéng phai 1a nhitng sai sot tu
than cua Bitcoin.

Internet di chimg minh dugc d6 bén trong gan 30 nam. DAy la ban ghi theo
ddi tét cho cong nghé BlockChain khi n6 tiép tuc dwoc phat trién.

4. Minh bgch va khéng thé bi pha vé

Mang ludi BlockChain ton tai trong trang thai cua sy thoa thuan, ty dong
kiém tra 10 phat mot lan. Mot loai hé sinh thai tu kiém soét gia tri ky thuat sé,
mang ludi s& diéu hoa moi giao dich xay ra trong khoang 10 phat. M&i nhém giao
dich nay duoc goi 1a khéi. Hai dic tinh quan trong duoc rit ra tir day:

« Minh bach: Dit liéu duoc nhing trong mang nhu mét khéi, cong khai.

« N6 khodng bi thé bi hong: Khi thay d6i bat ky don vi thdng tin nao trén
BlockChain c6 nghia 1a sir dung mot luong 16n may tinh dé ghi dé 1én toan bo
mang.

Vé ly thuyét, diéu nay co thé xay ra. Trong thuc té, n6 khong xay ra. Vi duy,
viéc kiém soat hé thong dé chiém lay Bitcoin s& khién gia tri cuia nd bi hay hoai.

5. Tang cwong bdao mat

Nh¢ luu trir dit liéu trén mang cua minh, BlockChain loai bo nhirng rui ro di
kém véi dit liéu dugc té chac tap trung. Mang cua nd khdng cé nhimg diém dé bi
tén thuong. Trong khi d6, van dé bao mat trén Internet thi ngay cang tro nén phic
tap. Chung ta déu dua vao hé thdng username/password dé bao vé danh tinh va tai

san cia minh trén mang, nhung hé théng nay van cé nhiéu kha niang bi pha va.
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Phuong phap bao mat cua BlockChain st dung céng nghé ma hoa véi cap khoa
public/private. Khda public (mot chudi dai cac sé ngau nhién) 1a dia chi cua nguoi
dung trén BlockChain. Bitcoin gtri qua mang s& dugc ghi nhan thudc vé dia chi do.
Khoa private giong nhu mat khau, cho phép chu s¢ hitu truy cap vao Bitcoin hoic
cac tai san ky thuat sb khac. Luu trit dit liéu trén BlockChain va né s& khong bi hu
hong. Diéu nay la su that, mac du bao vé tai san ky thuat sb cua ban s& yéu cau bao
mat khoa private bang cach in ra, tao vi ki thuat s6 dé dung gidng nhu vi dung tién
gidy

1.6 Céc phién ban caa BlockChain

1. BlockChain 1.0 — Tién té va Thanh toan: Ung dung chinh cua phién ban
nay Ia tién ma hoa: bao gom viéc chuyén dbi tién té, kicu hdi va tao 1ap hé thong
thanh toan ky thuat s6. Pay ciing 13 linh vuc quen thudc véi chliing ta nhat ma doi
khi kh& nhiéu nguoi 1am tuéng Bitcoin va BlockChain 1a mot.

2. BlockChain 2.0 — Tai chinh va Thi truong: BlockChain sé cho phép xay
dung nén nhitng tng dung lién quan t&i tai chinh va hop doéng thong minh, giup tu
dong hoa cac thoa thuan, minh bach hoa céc giao dich va tiét kiém thoi gian, giam
thiéu cho phi cho cac cong tac tai chinh.

3. BlockChain 3.0 — Thiét ké va Giam sét hoat dong: Pua BlockChain vugt
khoi bién gioi tai chinh, va di vao cac linh vuc nhu gido duc, chinh phu, y té va
nghé thuat

1.7 Uu— Nhuoe diém ciia BlockChain

1.7.1. Uu diém

1. Phén tan / Phi trung gian hoa

Vi dit liéu BlockChain thuong duoc luu trir trong hang ngan thiét bi trén mot
mang ludi gdm céc node phan tan, hé théng va dit liéu cd kha ning chéng lai cac
15i ki thuat va c&c cudc tin cong doc hai. Mdi node mang cé thé sao chép va luu
trir mot ban sao cua co so dit liéu nén khdng xay ra tinh trang diém 15i don: mot
node don khi ngoai tuyén s& khdng anh hudng dén tinh bao mat ciia mang ludi.

Nguoc lai, nhiéu co s¢ dit liéu truyén thong, véi viéc dua vao mot hoic mot

vai may chu, s& dé bi ton thuong hon trudc cac 15i ki thuat va tan cong mang.
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BlockChain cho phép co s& dit liéu duoc chia sé truc tiép ma khong can quan
tri vién trung wong. Cac giao dich BlockChain c6 bang chiing xac thuc va ay
quyén riéng ciia minh dé tuan theo céc rang budc.

2. Dit liéu chdt lirong cao

Dir liéu BlockChain 1a hoan thién, thich hop, kip thoi, chinh xac va pho bién
rong rai.

Do cac mang phi tap trung, cac BlockChain khéng c6 mét diém tap trung
khiém khuyét va c6 kha ning chiu duoc cac cudc tan cong nguy hiém hon.

3. Tinh 6n dinh

Céc khéi da duoc xac nhan rat khé bi dao nguoc, c6 nghia 1a mot khi dit liéu
da duoc ghi vao BlockChain, viéc loai bo hodc thay doi né 13 v6 cung khé khan.
Nho vay, BlockChain trg thanh mot cong nghé tuyét voi dé luu trix hd so tai chinh
hodc bat ky dir liéu ndo khac khi can phai theo déi kiém todn vi moi thay doi déu
duoc theo ddi va ghi lai vinh vién trén mot s6 cai phan tan va cong khai.

Vi du: mot doanh nghiép cé thé sir dung cong nghé BlockChain dé ngin chin
hanh vi gian 1an tir cac nhan vién caa minh. Trong kich ban nay, BlockChain c6 thé
cung cap mot ho so an toan va on dinh vé tat ca cac giao dich tai chinh dién ra
trong cong ty. Diéu nay s& khién nhan vién kho cé thé che giau céc giao dich dang
ngo.

4. Tinh minh bach va khong thé thay doi

Tt ca cac thay doi trén BlockChain cong khai déu c6 thé duoc xem cong khai
boi cac bén, tao ra sy minh bach. Tat ca cac giao dich 1a bat bién, nghia 14 ching
khong thé bi thay d6i hoac bi xoa di.

5. Giao dich nhanh hon va giam chi phi giao dich

Trong hau hét cac hé thong thanh toan truyén thdng, cac giao dich khéng chi
phu thudc vao hai bén lién quan ma con phu thuéc vao mét trung gian — chang han
nhu ngan hang, cong ty thé tin dung hoic nha cung cap thanh toan. Khi sir dung
cong nghé BlockChain, diéu nay khdng con can thiét vi mang ludi cac n(t phan tan
thuc hién xac minh céc giao dich thong qua mot quy trinh dugc goi 1a dao. Vi ly do

nay, BlockChain thuong duoc goi la hé thong ‘khong can su tin tuong’.
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Do d6, mot hé théng BlockChain sé& loai bo duogc rai ro tir viée tin tuéng vao
mot to chac duy nhat va ciing giam cac chi phi chung va phi giao dich bang cach
cit giam cac bén trung gian va bén thu ba.

6. Don gian hdéa h¢ sinh thai

Vi tat ca céc giao dich duoc thém vao mot s6 cai cong khai, nd lam giam su
16n xon va phién phuac caa nhiéu so cai.

1.7.2. Nhwoe diém

1. Tan cdng 51%

Thuat toan ddng thuan Proof of Work gilp bao vé BlockChain Bitcoin da
dugc ching minh 14 rat hiéu qua trong nhitng nam qua. Tuy nhién, c6 mot vai dang
tan céng tiém nang c6 thé duoc thuc hién nham vao cac mang BlockChain, trong
d6 dac biét duoc nhic téi nhiéu 1a tin céng 51%. Mot cudc tin cong nhu vay co
thé xay ra néu c6 mot don vi kiém soat hon 50% sic manh bam ctia mang ludi.
Piéu nay sé& cho phép don vi ndy pha v& mang ludi bang cach ¢é y ngan chan hoic
stra d6i viéc dat cac giao dich.

Mic di vé mat Iy thuyét 1a c6 thé xay ra, nhung thuc té 1a chua bao gio c6
cudc tan cong 51% thanh cong nham vao BlockChain Bitcoin. Khi mang luéi phat
trién 16n hon, bao mat s& tang 1én va rat khd c6 kha ning co6 tho dao nao do6 sé dau
tu sb tién va tai nguyén 16n dé tan cong Bitcoin nén tét hon ca 1a thg dao s& hanh
dong trung thuc dé nhan thuang. Ngoai ra, mot cudc tan cong 51% thanh cong sé
chi c6 thé sira d6i cac giao dich gan day nhét trong mot khoang thoi gian ngan vi
cac khoi duoc lién két thong qua cac bang ching mat ma (dé thay doi cac khéi cit
hon, src manh tinh toan sé& 1a khong tuong). Ngoai ra, BlockChain Bitcoin rat linh
hoat va s& nhanh chong thich tng nhu 14 mét phan tng trudc mot cudc tan cong.

2. Stra doi dir ligu

Mot nhuge diém khac cua cac hé théng BlockChain 1a mot khi di ligu da
duoc thém vao BlockChain thi viéc stra doi 1a rat khé. Mac du tinh 6n dinh 1a mot
trong nhitng lgi thé cia BlockChain, nhung né khong phai luc nao ciing tét. Viéc
thay doi dir liéu hoac ma BlockChain thuong rat phuc tap va thudng can cd mot

hard fork, trong d6 mot chudi s& bi bé va mot chudi méi duoc dua 1én.
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3. Chia khda ca nhéan

BlockChain sir dung mat méa chia khoa cong khai (hoic bat dbi xung) dé cung
cap cho ngudi dung quyén so hitu dbi véi cac don vi tién dién tir cua ho (hodc bat
ky dir liéu BlockChain nao khac). Méi tai khoan BlockChain (hoic dia chi) ¢6 hai
chia khoa twong wng: mot chia khoa chung (c6 thé chia sé) va mét chia khoa cé
nhan (can duoc giit bi mat). Nguoi ding can chia khoa ca nhan dé truy cap vao tién
cua ho, nghia 1a ty ho dong vai tro nhu moét ngan hang. Néu nguoi ding mét chia
khda c& nhan, tién s& bi mat va khdng thé 1am gi hon duoc nita.

4. Tinh higu qud

Céc BlockChain, dac biét 1a nhiing loai dang sir dung Proof of Work, la rat
kém hiéu qua. Ly do 1a vi dao c6 tinh canh tranh cao va ctr sau mudi phut lai co
mot ngudi chién thang nén cong sic cua cac thog mo khac sé bi lang phi. Khi cac
tho mo lién tuc ¢d gang tiang strc manh tinh toan, ho s& c6 co hoi tim duoc loi giai
hop 1€ cao hon. Do d6 cac tai nguyén duoc st dung boi mang ludi Bitcoin da tang
dang ké trong vai nim qua, va hién tai luong dién tiéu thu danh cho bitcoin da vuot
qua nhiéu qudc gia, chang han nhu Pan Mach, Ireland va Nigeria.

5. Luu triv

Cac s6 cai BlockChain co thé phat trién rat Ion theo thoi gian. BlockChain
Bitcoin hién can khoang 200 GB dung lugng luu trit. Téc d6 tang kich thudc hién
tai cia BlockChain ¢ vé nhu vuot xa toc do ting dung lwong luu trix cua céc 6 dia
cing. Mang ludi ¢6 nguy co mat cac node néu kich thudc cua so céi la qua lon dé
cac ca nhan tai xuéng va luu tri.

1.7.3 Théach thac

1. Trang thdi quy dinh chwa chdc chdn

Cac loai tién té hién dai dd duoc tao ra va diéu chinh boi cac chinh pha québc
gia, BlockChain phai d6i mat vai rao can trong viéc ap dung rong réi boi cac to
chuc tai chinh d t6n tai tir trugc néu tinh trang quy dinh quan ly cia chinh pha van
chua 6n dinh (hoic tré nén tiéu cuc).

2. Sw chdp nhdn vé vin hoa
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BlockChain dai dién cho mot sy thay doi hoan toan sang mang lugi phi tap
trung doi hoi su tham gia ctia nguoi dung va cac nha khai thac cua no.

3. Chi phi

BlockChain tiét kiém rat nhiéu chi phi giao dich va thoi gian nhung chi phi
vdn ban dau cao c6 thé 1a mot thach thic.

4. Vdn dé tich hop

Céc ung dung BlockChain cung cap céc giai phap can thiét dé thay d6i phan
I6n hodc thay thé hoan toan cac hé thng hién co. Bé thuc hién su bién chuyén nay,

cac cong ty phai chién lugc héa quy trinh chuyén doi.
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CHUONG II. THUC TRANG VA XU HUONG PHAT TRIEN
CUA BLOCKCHAIN

2.1 Ung dung téng thé cia BlockChain véi cac linh vuc

Véi nhimg dic thu cua BlockChain, cac chuyén gia cho rang, cong nghé
BlockChain s& md ra mot xu hudng tng dung tiém ning cho nhiéu linh vuc nhu tai
chinh ngan hang, ban I¢, van chuyén hang hda, san xuat, vién thong... Viéc ap dung
Blochchain vao cudc song sé dem lai loi ich that su cho cong dong va toan xa hoi.

Sau ddy 1a mot sb tng dung cu thé cua BlockChain vao céac linh vuc cua cudc

song:
E-commerce
P : Global Payments
Digital Rights @ iaalls - L
) Remittance
Wagers 6 Y/ 3y
WM P2P Lending
Escrow (& ‘ r
o) Microfinance
: m >u:'.\- ;
Equity i Ly Healthcare
Private Markets 6 Title Records
Debt e W Ownership
Crowdfunding Voting
T ) .
Derivatives e ¥ Intellectual Property
Hinh 2.1: Ung dung cua BlockChain vao cugc séng
2.1.1Banlé

- Warranteer: Mot ting dung BlockChain cho phép nguoi tiéu dung dé dang
truy cap théng tin vé san pham ho da mua va nhan hd trg dich vu trong truong hop
c6 truc trac san pham.

- Blockpoint: Pon gian héa viéc tao ra cac hé thdng thanh toan va chap nhan

vi dién tir, chuong trinh khach hang than thiét, thé qua tang va cac chiic nang khac.
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- Loyyal: Bugc hd trg bai cong nghé BlockChain va hop dong théng minh,
nén tang dich vu khach hang than thiét va tich diém thuong nay tao ra nhiéu
chuong trinh tiy chinh hon, cho phép khach hang tich diém thuong tir nhiéu

thuong hiéu khac nhau.

2.1.2 Bao hiém

- Accenture: Vi muc tiéu thiic day tinh hiéu qua va hiéu suat trong nganh
cdng nghiép bao hiém, Accenture xay dung céc giai phap vé BlockChain cho cac
khéch hang bao hiém. Ho chuyén cac quy trinh chinh trong nganh bao hiém sang
c4c thi tuc ¢6 ung dung BlockChain nham gia ting do tin cay hon cho hé théng.

- Proof of insurance: Cong ty bao hiém nay dang thtr nghiém mot giai phap
BlockChain dé cung cap thdng tin ching minh vé bao hiém duoc goi 1 RiskBlock.
Cudbi cung, khi céng cu nay duoc trién khai day du, nd s& gitip cac co quan thuc thi
phap luat, ngudi mua bao hiém va cong ty bao hiém xac minh mic do bao hiém

trong thoi gian thuc va tang toc qua trinh xir Iy yéu cau.

2.1.3 Dich vu tai chinh

- Bitcoin Atom: Mot nhanh méi caa Bitcoin cho phép trao doi tién ma hda dé
dang ma khéng tén phi giao dich va khéng bi tan céng giao dich, khién Bitcoin
thuc su dugc phan cap lai. Cong nghé nay dua trén cac hoan doi nguyén tir (atomic
swaps) - duoc xem 1a mot cong cu vo gia dé trao doi cac dong tién ma hoa va
khong can phai c6 mot bén thi ba dang tin cdy. Nhung hién tai, viéc ap dung rong
rdi cac giao dich hoan doi nguyén tir da bi ngin chan vi chiing doi hoi phai ¢ ky
nang k¥ thuat cao; Bitcoin Atom c6 thé giai quyét van dé nay mot phan nao do.

- Securrency: Pay 1a mot nén tang giao dich tién ma hoa va mot vai loai tai
san, bao gdm ca nhitng tai san khong hoan doi thanh tién mat, duoc trao doi théng
qua token cua Securrency. Du &n cho phép tién ma hoa dugc giao dich bén ngoai

cac giao dich chuyén dung cua chung.

- Ripple: Ripple nhiam dén viéc tré thanh mot nha cung cap giai phap thanh

toan toan ca bang cach két néi ngan hang, nha cung cép dich vu thanh toan, doanh
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nghiép va céc giao dich tai san ky thuat s6, cho phép giai quyét ngay tac thi, theo

nhu cau trén toan cau.

- ABRA: Mot (ing dung toan cau va vi tién ma hoa cho phép ban mua, du tu

va trir 20 loai tién ma hoa, bao gdm Bitcoin, ethereum, litecoin...

- Aeternity: Nén tang BlockChain c6 kha ning mé rong cao nay co thé duoc
sir dung cho bat ky @ng dung ndo yéu cau téc do giao dich cao, bao gdm céc hop

ddng thong minh duoc tao ra tir cac thanh toan chudi, nano va vi mé.

2.1.4 Cham soc suc khoe

- MedicalChain: Céng ty trong linh vuc chim soc stc khoe dau tién sir dung
cdng nghé BlockChain dé tao thuan lgi trong viéc luu trit va st dung hd so y té
dién tir & cung cap trai nghiém y hoc tir xa (telemedicine) hoan chinh. Ho la céc
bac si thuc té trong hé théng chim séc siuc khoe caa Anh va mudn thay ddi hé

théng nay tir bén trong.

- MedRec: Pé cung cap cho bat ky nha cung cap dich vy y té truy cap an toan
vao hd so caa bénh nhan, MedRec sir dung BlockChain dé tiét kiém thoi gian, tién
bac va c4c quy trinh Iap lai trong viéc tién hanh thu tuc giira cac co sé va nha cung
cap khac nhau. Bénh nhan ciing c6 thé truy cap vao ho so y té cua ho dé nghién

cuu.

- Gem: Véi muc tiéu cung cap cho bénh nhan cach kiém soat hd so bénh &n
va dir liéu di truyén cua ho bang cach st dung giai phap BlockChain, Gem ciing da
hop tac véi Trung tam kiém soat va phong ngira dich bénh dé thir nghiém viéc s

dung BlockChain nham theo déi cac bénh truyén nhiém.

2.1.5 Cac u#ng dung khac
+ Bat dong san: BitProperty: Sir dung BlockChain va hop dong théng minh,
BitProperty cho phép bat cir ai ¢ bat cir noi nao trén thé gidi (trir My va Nhat Ban,

do cac van dé vé phap 1y) déu co thé du tu vao bat dong san.
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+ Tur thién: BitGive: Nén tang gay quy toan cau nay ang dung Bitcoin va
cdng nghé BlockChain dé dem lai sy minh bach hon cho cac nha tai tro bang cach
chia sé thong tin tai chinh va dy an theo thoi gian thuc. Save the Children, The
Water Project va Medic Mobile 1a mét trong sé nhitng to chuc tir thién lam viéc
voi BitGive.

+ AidCoin: Mat nghién ciu cho thdy c6 43% s6 ngudi khao sat khong tin
tuéng vao hoat dong tir thién. AidCoin ky vong sé cai thién duoc niém tin d6 bang
hop ddng théng minh va tién ma hoa, va lam cho nganh phi lgi nhuan nay trg nén

minh bach hon.

+ Utopi: Su thiéu minh bach da 1am can tro viéc lam tir thién, nhung Utopi
hy vong sé& cai thién tinh minh bach trong céc t6 chtc phi loi nhuan. Khi céc nha
tai tro st dung nén tang cua Utopi, ho cd thé thay chinh xac mdi dong xu ho bo ra

duoc chi tiéu nhu thé nao.

+ Giai tri: KickCity: Nén tang danh cho cac nha to chic su kién, cho phép ho
chi tra nhitng gi ho dat duoc, va thuong cho céc thanh vién trong cong dong bing
cach chia sé su kién d6. San pham cua ho tao ra 50.000 d6 la My hang thang voi

hon 70.000 ngudi dung va 300 nha to chuc su kién.

2.1.6 Chuéi cung #ng va logictics

- IBM BlockChain: Biét rd tinh trang va diéu kién mdi san pham trong chudi
cung ung, tir vat liéu thd tgi phan phdi, 1a diéu rat quan trong. Ung dung
BlockChain trong chudi cung @ng cho phép minh bach héa bang mét ho so chia sé

quyén so hitu va vi tri cia cac phan, cac san pham trong thai gian thuc.

- Food industry: Mang luéi phéc tap cua nganh cong nghiép thuc pham, tir
ndng dan t&i cac nha ban 1¢, khién cho viéc theo ddi cac can bénh do thyc pham
giy ra kha kho khan. BlockChain c6 thé cai thién tinh minh bach va hiéu qua trong
viéc tim ra nhiing loai thuc pham cd thé bi 6 nhiém va & dau trong sudt chudi cung

ung.
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- Provenance: Nguoi tiéu dung ngay cang doi hoi su minh bach vé céc san
pham ho mua va tiéu dung dé dam bao ngudn géc nguyén liéu va san xuit san
pham tdn trong cé&c gia tri ca nhan cua ho. Pronance st dung BlockChain dé cung

cap qua trinh chiam soc va chang nhan caa chudi cung Gng.

- Blockverify: Vé&i tuyén bd "dua tinh minh bach vao chudi cung ung",
Blockverify tap trung vao cac giai phap chéng hang gia bang cach st dung
BlockChain dé xac dinh cac san pham gia mao, hang héa bi danh cip va cac giao

dich gian lan.

- OriginTrail: Pd dugc s dung trong nganh céng nghiép thuc pham, ngay
cang nhiéu tng dung duogc 18n ké hoach cho OriginTrail, mot nén tang cho phép

ngudi tieu dung biét hang hda ho mua dén tir ddu va cach ching duoc san Xuat.

- De Beers: De Beers khai thac, giao dich va budn ban hon 30% ngudn cung
tmg kim cuong cua thé gidi. Cong ty ¢ ké hoach sir dung mot so cai BlockChain
dé phéac hoa kim cuong, tir mo khai thac tdi don hang cua khach. Nho tinh minh
bach nay, no sé& gilp nganh cdng nghiép va bat ci ai mudn xac minh, xac nhan kim
cuong khong vudng vao cac vu viéc phic tap. Fura Gems ciing c6 ké hoach st
dung BlockChain trong qué trinh cung cap ngoc luc bao, hdng ngoc va cac loai da

quy khéc.

2.2 Ung dung cu thé ciia BlockChain trong Logistics va chudi cung ing

Ngay nay, Logistics hay rong hon 1a Chudi cung tmg dugc coi la huyét mach
cua thé gioi hién dai. Udc tinh rang, khoang 90% tong thwong mai toan cau dugc
van chuyén bai cac cong ty van tai da phuong qubc gia hang nam. Tuy nhién,
Logistics hay chudi cung ng van con kha phuc tap vai nhiéu mau thuan veé loi ich,
vé thong tin, vé muc d6 uu tién. .. cling nhu sy thiéu dong b gitra cac hé théng. R
rang, kinh té toan cau s& dat duoc nhiéu loi ich dang ké khi hiéu qua Logistics

duoc néang cao.

BlockChain la mét giai phap dang luu ¥ cho Logistics hay chudi cung tng

hién nay. Cong nghé BlockChain dugc danh gia rt cao, twong duong véi tri tué
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nhan tao (Al — Artificial Intelligence) va dong thoi dugc nhiéu to chac kinh té,
chinh phu hay céac truong dai hoc,... nghién cttu va phat trién thuc day vé tiém

nang cua Logistics mot cach nhanh chong.

Péi vai nén cong nghiép Logistics hay chudi cung tng, BlockChain htra hen
s& tao ra rat nhiéu loi ich, hiéu qua to 16n gdp phan lam don bay cho nén kinh té
hién dai ngay nay. Sau day, ing dung va lgi ich cia BlockChain sé duogc lam rd

gua cac muc co ban sau:

2.2.1 Quan tri théng tin — dé lidu trong Logistics va chuéi cung ing

Nhu d3 trinh bay tai Muc |, BlockChain nhu 1a mot cudn sé cai dién tu giup
ghi chép lai toan bo cac giao dich, hoat dong. Ngay ldc nay, méi quan tdm cua cac
doanh nghiép trong viéc ap dung cong nghé BlockChain vao Logistics hay chudi
cung tmg dang ting 1én va tir cAc cdng ty van tai dén cac cong ty ban 1¢ nhu
Maersk hay Walmart,... dang nim bt c&c tiém nang dén tir viéc chuyén giao
quyén sé hitu va ghi chép cac hoat dong khi 16 hang di chuyén giira cac doanh

nghiép va trong sudt chudi cung tng.

Véi BlockChain, mdi chuyén dong duoc chia thanh mot khoi (Block) va cac
giao dich dugc ghi lai mdi khi mot 16 hang thay doi qua tay cac doi tuong khac
nhau. Khéi Block nay chinh 1a mot noi dé luu trir dit liéu ban cong cong va chi cé
ban (hodc mot chuong trinh) c6 thé thay d6i duoc dir liéu cua khdi d6 vi ban chinh
1a ngudi cam khda bi mat cho dit liéu d6. Nhung chinh cac dir liéu dé lai duoc
cong khai, xac nhan boi bt ki ai tham gia vao BlockChain. C6 thé n6i, BlockChain
dua trén quyén cong khai — bi mat: Nhin cong khai nhung kiém soat bi mat. Chinh
boi d6, BlockChain da tao ra mot lich str dudi dang ki thuat s6 va vinh vién khi cac
san pham di chuyén trong sudt chudi cung tng. Bén canh d6, nhu da néu trén, lich
str s6 nay khdng thudc so hitu hay kiém soat bai bat ky mot dbi twong thuong mai

nao, vi vay no cd san cho tat ca cac dbi tuong duge xac minh dé st dung.

Piéu dau tién ching ta cé thé thiy & day chinh 1a tinh minh bach, tinh bét

bién cua thong tin va kha nang tiép can dix liéu, théng tin cho minh va céc bén lién
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quan. Hé qua dé, BlockChain tao ra mét niém tin viing chic cho toan mang luéi.
Va tinh ning dau tién caa BlockChain duoc sir dung d6 1a dé theo ddi va truy tim

ngudn gbc hang hoa.

i)
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Cong ty Ngén hang Hai quan  Vin chuyén Cang Hing tau Cing Hai quan Ngin hang Ngudi mua
xuat khau dam bdo Nuée Nuéc dam bao
bén xuat xudt khiu nhap khiu bén nhdp
khau khau

Hinh 2.2: M6 hinh Logistics - Vdn chuyén hang héa tir nha xuat khdu téi nguwei mua
V&i mé hinh van chuyén nhu trén, ching ta déu c6 thé thiy su phuc tap cua
dong thong tin trong thuong mai qudc té va viéc doi hoi sy tham gia caia nhiéu bén
va khéi lugng 16n cac gidy to. BlockChain 1a mét giai phap cho van dé nay. Hé
théng BlockChain sé& luu trit dit liéu vé nguon goc san pham, vé quy trinh, phuong
thirc san xuat, phuong thirc bao quan san pham tir noi san xuat cho ti noi tiéu
ding, vé tirng khau van chuyén, phuong tién van chuyén, ...Cu thé dudi day la mo

hinh hoat dong ctia mot hé théng truy xuat hang héa vai su hd tro cia BlockChain:
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Hinh 2.3: M& hinh hoar déng cua mét thé thong truy xuat hang hoa
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Déi véi ngudi mua, ho cé thé theo ddi tinh trang van chuyén dé sin sang
thanh toan cho ngan hang hoic cho bén ngudi mua, 18n ké hoach st dung san
pham, dng thoi phét hién sy bat thuong caa san pham nhu chénh 16ch gié ca, hang
khong du chat lugng (hang gia, hang nhai) ...

Péi v6i nguoi ban, ho c6 thé theo ddi tinh trang caa 16 hang trén ting ching
chuyén ché hang héa, som dua ra huéng giai quyét cho cac truong hop phét sinh,
lién hé v&i bén bao hiém sém nhat c6 thé khi 6 rai ro xay ra véi 16 hang. Ngoai ra
ngudi ban ciing c¢6 thé dat duoc su tin twdng cia ngudi mua khi cac quy trinh déu
dugc minh bach hoa, hang hoa duoc dam bao ca sé lugng, chat lwong ciing nhu gia
ca.

Céac doanh nghiép cd thé sir dung théng tin trong chudi BlockChain dé cung
cap bang chirng vé tinh hop phap (nhu dugc pham, hang héa khong c6 chat cam,
hang hoa dat du diéu kién vé xuit xir ¢é dugc huong mot sé wu dai vé thué, ...)
hay bang chuang hang hda that (nhu cac dong san pham cao cap, hang chinh hang)
cho cé&c san pham ma ho dang ban. Piéu nay khong chi hiru ich dbi véi cac don vi
san xuat, don vi ban hang ma con dem lai loi ich cho ngudi tiéu ding — khéach
hang. Khach hang — ngudi tiéu dung c6 thé tim hiéu vé thong tin san pham, vé
nguon géc xuat xa, vé mac do an toan thuc pham, vé chi tiéu thdng sé ki thuat hay
quy trinh bao quan pht hop cho san pham.

BlockChain la giéng nhu mot cudoc cach mang trong viéc kiém soét, theo ddi
hang héa. Chinh no d3 tao ra kha nang hién thij tong thé va chia sé dir liéu vai moi
d6i tac. Didu nay gitip cho cac bén trung gian nhu: Ngan hang, cac bén van tai, hai
quan, cang, hang tau... co thé xac thuc duoc thdng tin hang hda, vé lai lich hang

hoa, san pham.

Déi vai bén Hai quan: Do dit liéu trong BlockChain duoc cip nhat theo thai
gian thuc dan dén 1am giam nhu cau dbi chiéu véi hd so ndi bo mdi bén va cho
phép mdi bén trong hé théng mang ludi cung tmg c6 dugc kha nang hién thi chi
tiét san pham nhu: Xac dinh cac bén lién quan, gia, ngay, dia diém, chat luong,

khéi Tuong, sé luong, trang thai cua san pham va bat ky thong tin khéc lién quan
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dén quan ly 16 hang va san pham trén cac chuyén hang. Diéu nay ciing dam bao
thong tin dugc chuyén mot cach nguyén ven. Va dong thoi, nho cdu tric phan
quyén cua BlockChain nén khdng ai c6 thé thao tang, 1am gia di liéu ... Do do, cac
thdng tin sé tro nén minh bach, an ninh va trung thyc. Pay dugc xem nhu moét giai
phap hiéu qua cho van dé tham nhiing hay thong dong nham truc lgi & mot sé qudc
gia. Ttr do, viéc xu Iy gidy to, thu tuc hai quan, chang tur... duoc tién trién nhanh
hon ma van dam bao dugc tinh hiéu qua.

Pbi véi nha Xuat - Nhap khau: Nhu dd néu trén, nha nhap khau c6 thé theo
ddi st sao tinh trang hang hda, cach thyuc van chuyén, thoi gian di va thoi gian dén.
Két hop véi su théng quan nhanh chéng hon & khau hai quan da gitip cho hang héa
nhanh t4i tay ngudi nhan, tranh tinh trang hang héa bi hong héc hoac hang hoa téi
tay nguoi tiéu dung khong dung du kién, ké hoach cua ngudi nhap. Trong trudng
hop hang héa bi hong gitta ching, cac bén bao hiém s& ton cac khoan phi dé boi
thudng cho nguoi mua bao hiém hang héa dé hoic ciing c¢6 thé quan séat, theo doi
hang hda néu bi hong va 13i thi do nguyén nhan gi, ¢ khau nao dé tir d6 dua ra céac
quyét dinh chinh xé&c vé van dé boi thuong hang hoa dé cac bén déu khdng bi chiu
thiét. Viéc hang hoa t6i tay nguoi nhap khau (nguoi nhap khau dé san xuat) nhanh
hon s& gilip cho qué trinh san xuat san pham dién ra nhanh hon va ciing nho d6

thanh pham dugc hoan thién ma khéng cham tré.

Déi voi bén Ngan Hang: Trong L/C hay mét vai hinh thie thanh toan quéc té
gitta ngudi nhap khau va nguoi xuat khau, BlockChain s& giGp théng tin minh
bach, cac ngan hang sé kiém tra dugc thdng tin mot cach dé dang, chinh xac qua d6
s& thuc hién cac giao dich nhanh chong hon. Giai quyét van dé cho doi cia ca nha

xuat khau va nha nhap khau

Déi véi Cang: V&i BlockChain, cé4c tai liéu s& duoc xur Iy chi trong vai pht.
Céc nhan vién c6 thé theo doi thong tin hang héa, qua d6 xu ly, gom hang, tach

hang, xép hang mot cach pht hop, dam bao hang hda van gitt vé mat chat luong.
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Trong thoi dai cdng nghé 4.0 ngay ngay, viéc kiém soat va luu tri dit liéu cé&
nhan cua ngudi ding I cap thiét dic biét Ia trong bdi canh toan ciu dang c6 nhiing

“Vu r0 ri thong tin tim ¢&” nhu:

- Facebook di dé ro ri khoang 29 triéu thong tin nguoi dung (bao gom: dir
liéu siéu nhay cam, bao gom vi tri, théng tin lién lac, trang thai quan hé, tim kiém
gan day, thiét bi dang nhap.) Hacker di khai thac 15 hong trong ma cua Facebook
dé lay token! dang nhap, vé co ban la chiéc chia khoa dién tir cho chling quyén truy
cap day du vao cac tai khoan cua nguoi dung bi anh huong réi lay dir liéu cuaa ho.

- Google+ da dé ro ri khoang 52,5 triéu thong tin nguoi dung (bao gom: thdng
tin c& nhan trén tai khoan Google+ nhu: tén, nghé nghiép, chirc danh, dia chi email,

sinh nhat, tudi, trang thai quan hé.)

Ung dung caa cong nghé BlockChain 13 mot giai phap. Viéc tng dung cong
nghé BlockChain phu hop c6 thé cach mang hda quyén riéng tu va bao mat dir liéu
bang chién lugc phi tap trung cia cac ho so khong thay doi dya trén cong nghé so
ké toan phan tan. Trén thuc té, mot vai tng dung da phat huy hiéu qua trudc
nhitng vu viéc chan dong nhu di néu trén.Piéu dang cha y, nguoi ding ngay nay
cuc ky nhay cam xung quanh viéc thu thap, Iuu trir va st dung dir liéu ca nhan cua
ho. Vi viéc ttng dung cdng nghé BlockChain phu hop, cac nganh, céac linh vuc cé
thé cach mang hoa quyén riéng tu va bao mat di liéu bang chién lugc phi tap trung
ctia cac ho so khong thay doi dua trén cong nghé so ké toan phan tan (distributed
ledger technology). Quan trong nhat, BlockChain s& dat kiém soét dit liéu nguoi
dung vao chinh tay cua ho théng qua cadc khda ma hoa riéng cho tung ngudi sur
dung ca nhan va khong co diém 19 lot riéng nao. Viéc dit liéu ca nhan dugc bao
mat da khién cho ngudi ding tin vao BlockChain, st dung va chia sé cac dir liéu
giita cac bén. Tur d6 thuc day qua trinh Iuu chuyén thong tin, day nhanh dong chay

cua hang hoa.

1 Token la cac ma théng béo c6 sb lugng, tén goi, ki hiéu,... dugc phat hanh thong qua co ché
cua Smart Contract, van hanh tuong ty nhu Cryptocurrency trén BlockChain (Theo bao cao nghién
ctu cua cong ty CP dau tw HVA)
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Déi voi cac doanh nghiép, viéc sir dung cac hé sinh thai duoc hd tro boi
BlockChain cho phép ho theo ddi sy twong tac ciia khach hang hon bao gid hét. Vi
BlockChain mang lai tinh minh bach tét hon va d& dang tich hop co s dit liéu tir
cac thuong hiéu khac nhau, viéc truy cap dir liéu dua trén su cho phép nho vao
BlockChain cho phép cac kha nang dit liéu rong hon va cho phép tu dong hda hoan
toan trong cac hoat dong tiép thi tly chinh, ciing nhu chi tiéu tiép thi chinh xac cho

mot ca nhan.

Vi du: Viéc cung cap dir liu khach hang (Nha nhap khau hoic tir ngudi tiéu
ding) mot cach chan that, ding dan, minh bach s& gilp cho c4c nha san xuét cha
dong duoc trong qué trinh san xuit (Logistics day), du doan dwoc nhu cau tiéu
dung cua khach hang. Ttr d6, nha san xuat s& tao ra dwgc nhitng san pham phd hop

véi nhu cau tuong lai cua khach hang

Kha niang giai quyét su riéng tu chac chan s&é mang lai tang truong kinh doanh
méi va tao ra nhiing trai nghiém khach hang méi, tham chi mang lai nhiéu bién doi
hon 1a khai niém vé gia tri méi. Dac biét 1 viéc xac dinh danh tinh that cua cac

nha cung cap hoic khach hang dang tin cay.

Mot thuc trang nira ma ngay nay xa hoi thuong xuyén gap phai d6 la viéc gia
mao hang hda — san pham, gia mao nguon goc - xuat x&... Hau hét moi nguoi
trong chung ta déu thich mua san pham duoc san xuat hay budn ban theo dung quy
chuan dao dtc. Tuy nhién, ching ta — nhitng khach hang thi lai khéng dé& dé tim
kiém nhiing thong tin d6. M6t san pham phai qua tay nhiéu nguoi, nhiéu cong doan
phtic tap trude khi duoc dat 18n ké hang. Do do, rat dé dé cac cong ty — ngudi béan
néi dbi vé cach san pham cua ho dugc san xuat, vat liéu, chat liéu va hoa chat ho
str dung, vé cach thuc tao ra san pham. BlockChain nhu da néu trén, c¢6 thé duoc st
dung dé theo d@i cac san pham tir Iic san xuat dén luc duge bay ban va giup ngin
chan nhitng 1ang phi khdng can thiét va nhitng hanh vi phi dao dic bang cach 1am
cho chudi cung tng tro nén minh bach hon. Pong thoi, BlockChain ciing gilp
ngudi tidu ding c6 dugc théng tin tot hon vé quy trinh san xuét va van chuyén cua

san pham dé dua ra sy lya chon mot cach chinh xac hon. BlockChain cé thé d¢am
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bao rang mot mat hang thuc pham bét ki nao d6 & siéu thi 1a mot san pham cd xuét
Xt rd rang, dam bao chat lugng; bén canh d6 khi biét rd nguon goc xuat xa caa san
pham, BlockChain ciing ¢ thé két hop véi ma sb thué dé xac dinh mac thué suat,
tao thuan loi cho hang xuét khau duoc huéng wu dii va quyén loi cua nudc xuat
khau tai nuéc nhap khau. Piéu nay lién quan dén chinh sach thuong mai cua céc
quéc gia thoa thuan thwong mai trong cac hiép dinh kinh té. Viéc xac dinh dugc
Xuat Xt hang hoa giup co quan hai quan c6 thé phan biét dugc dau la hang nhap
khau dugc huong uvu dai dé 4p dung ché do wu dii theo cac theo cac thao thuan
thurong mai dac biét va dau la hang khong duoc hudong wu dai.

_ Dugi day Ia hai vi du Vé cac ang dung dugc chay trén nén tang BlockChain
ho tro phét trien cho Logistics va chuoi cung ung:

Foodtrax 1& mot ¢tng dung chay trén nén tang BlockChain duoc phét trién
cho muc dich d6: theo ddi thuc pham tir ngudn dén noi luu trit, bay ban.

Customer

FoodTrax

Hinh 2.4: Dy an FoodTrax
Provenance la start up cach sir dung cong nghé BlockChain dé 1am cho chudi

cung tng minh bach hon
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PROVENANCE

We envision a future where every physical product has a
digital history, allowing you to trace and verify its origins,
attributes and ownership.

Hinh 2.5: Dy &n Provenance
2.2.2 Qudn tri tai chinh (tw déng héa cdc quy trinh thwong mai trong Log va
Chain vgi Smartcontract)

Hoat dong thanh toan quéc té 1a mot khau rat quan trong trong hoat dong
ngoai thuong cua cac doanh nghiép xuat nhap khau, néu hoat dong thanh toan qudc
té dién ra troi chay, thuan loi s& kich thich hoat dong Xuat nhap khau phat trién
manh, quéa trinh Logistics va chudi cung tng dién ra sudn sé vi ban dugc hang ma
thu tién vé nhanh chdng, tai san xuat va xuat khau tiép... diéu nay kich thich céac
doanh nghiép xuat khau gia ting san xuat, nang cao chat lugng san pham, ma rong
quy mé san xuat, dat nudc s& phat trién. Tuong tu cho hoat dong nhap khau, néu
hoat dong Thanh toan an toan, nhanh chéng, uy tin, diéu nay giup cho cac ddi tac
nudc ngoai hoan toan tin tudng va nhiét tinh trong giao hang hoa, tham chi la cho

tra cham, hodc chap nhan chia nho gia tri hop dong dé thanh toén timg dot. ..

Pau tién la chuyén thanh toan tién cudc van chuyén hang hoa. Thué tau cho
hang tat nhién nguoi thué phai tra cudc cho chu tau. Nhung viéc thanh toan tién
cudc tir ngan hang Viét Nam cho chu tau & nude ngoai khdng hé dé dang khi ngan
hang yéu cau phai ching minh nhiéu théng tin, van dé nhu ngudn tién ¢ dau doanh
nghiép c6? Ngudn gdc xuat xir hang hda ¢ hop 1é khdng? Ngan hang giao dich co
du uy tin, chat luong va kha nang dé gitp giao dich hoan thanh chinh xac vao thoi
diém da dinh hay khdng? Va cé thé gdm nhiéu van dé khéc... Cac tai liéu ching

minh d6 1a hop ddng mua ban hang héa, hoic hop dong thué tau dau vao néu
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doanh nghiép yéu cau thanh toan chi 1a dai dién thué tau cho ngudi xuat khau khac.
Céac hop dong nay van chua du, doanh nghiép con phai c6 gidy bao co cac khoan
tién theo hop dong dén tir ngan hang nao. Néu doanh nghiép chuyén tién cudc
khong xuat hién trén Van don? (vi 1a trung gian thué tau gidp cho cha hang thuc)
thi budc phai c6 hd so ching minh ho c6 lién quan dén 16 hang nay. Nhu vay, toan

bo bi mat kinh doanh cua doanh nghiép bi phoi bay.

Tiép theo 1a viéc thanh toan cac khoan chi phi cua tau tai cang. Thuong thi
chu tau phai gui tién cho dai ly ¢ cac qudc gia ma tau ghé qua dé nho dai ly thu
xép céc khoan chi phi nhu lwong thuyén vién, cang phi, cung tng vat tu, dau chay
may, thué trang thiét bi lam hang... D4i véi cac chu tau thuc su ding tén trong
gidy to tau thi van dé nay khong miy khé khian néu ho da timng 1am nhiéu lan tai
mot ngan hang, song cé rat nhiéu cha tau thué tau tir doanh nghiép khac dé khai
thac (co nhiéu doanh nghiép thué tau tir nuéc ngoai) va tir day phat sinh thém cac
thu tuc nhu: gidy uy quyén caa chi tau thuc té du da co hop dong thué tau, don

cam két ctia doanh nghiép 1a minh chiu trach nhiém khi chuyén cac khoan tién nay.

Sau d6 dén viéc chuyeén tién cho madi gigi. Thong 1é qudc té cua cac hop dong
van tai bién luén co cac trung gian mdi gidi va phi mdi gisi ban dau thuong la
2,5%, cac moi gidi tiép theo cong thém 1,25% trén tong tién cudc. CH nhitng hop
dong phai qua 4, 5 méi gisi la chuyén binh thuong. Tuy nhién, d6i véi ngan hang
Viét Nam, viéc chi tién cho nhiéu méi gigi rat kho khan va c6 nhiéu truong hop la
khong thé, do ngan hang tir chdi thanh toan din dén viéc doanh nghiép mat khach
hang. Ma ddi véi linh vuc van tai bién quéc té, vai trd cua méi gigi cuc ky quan
trong.

C6 nhiing hop ddng vi mbi quan hé 1au dai cho nhiéu hop déng sau, doanh
nghiép c6 thé 16 mot s6 chuyén nao d6, nhung do ngan hang yéu cau cung cap day

da nguon tién ca dau vao va dau ra, nén khi phat hién doanh nghiép 15 thi ho tur

2 Hay con goi la Bill Of Ladmg B/L) La chimng tir chuyén ché hang héa bang duong bién do
ngudi van Chuyen lap, ky va cap cho nguol g hang trong d6 ngudi van chuyén xéac nhan da nhan
mét sé hang nhat dinh dé van chuyen bang tau bién va cam két giao s6 hang d6 cho ngudi cd quyén
nhan hang tai cang dich véi chat luong tét va sé luong ddy du nhu bién nhan.
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chdi chuyén tién. Nhu vay, vo tinh ho d3 pha v& mdi quan hé 1am an 1au dai cua
doanh nghiép. Ai cling mudn 1am an 1a phai co 14i ngay, nhung nhiéu khi bugc phai

chap nhan hy sinh mot sé nao d6 dé nhan lai co hoi 16n hon nhiéu.

Noi khau nop hd so cho ngan hang ciing rat vat va. Dau phai cong ty van tai
bién nao ciing & gan hoi so, trong khi hau hét cac trung tdm thanh toan déu tap
trung & hoi s63. Do d6, doanh nghiép thudng s& phai nop toan bo ching tir ¢ dau
x&c nhan cua doanh nghiép cho phong giao dich, phong giao dich chuyén Ién cho
cac chi nhanh, céc chi nhanh s& chuyén Ién cho trung tdm thanh toan quéc té.
Trong qué trinh do, tuy thudc trinh d6 cua nhan vién ngan hang tai phong giao dich
ma c6 phat sinh thém tha tuc gi khéng, thai gian xir ly nhanh hay cham. Nhiéu khi
cac nhan vién ¢ trung tam thanh toan qudc té tai cac ngan hang khong doc hét cac
sai s6t ngay tir ddu ma ctir mdi 1an nop 18n ho s& xem va ngay khi phat hién sai s6t
s& bat doanh nghiép stra ngay, stra xong roi méi xem tiép c6 13i nita hay khéng. C6
nhitng trung tdm thanh toan qudc té khong chiu xem xét ho so thanh toan trugc ma

dé can thoi gian thanh todn méi xem xét c6 thong qua hay khong.

C6 rat nhiéu ngan hang, nghiép vu cua nhan vién rat yéu va khong biét tiéng
Anh hozc khong thé ranh tiéng Anh trong van tai bién nén chuyén phai giai dap tat
ca thiac mac cua ho d6i vai doanh nghiép twong duong vai viéc phai mg mot 16p
day tiéng Anh cap téc mién phi néu khéng muén ho dua ra nhitng chi tiét bat bé rat
Vo ly.

Trong hop ddng van tai bién ludn ludn co cac diéu khoan phat khi khéng
thanh toan kip thoi. Nhitng rac rdi tir phia ngan hang Viét Nam nhu da noi o trén s&
lam cho doanh nghiép khé khin hon nhiéu trong kinh doanh, nhiéu hop déng bi 15
chi vi su cham tré tir phia ngan hang boi mdi ngay tré cd thé bi phat hang chuc

ngan do la My.

3 Tru s¢ chinh cia Ngan Hang
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Hay chiing ta xét dén viéc thanh toan quéc té qua Thu tin dung 4(hay L/C),
qua cac don vi trung gian bao 1anh hoac tai tro xuat nhap khau nhu: Factoring hay
Forfaiting. .. thi déu s& mét rat nhiéu thoi gian dé truyén tai thdng tin giira don vi
nay téi don vi kia. R6i sau do, timg don vi s& kiém tra, xac nhan thong tin roi moi
thong bao sang don vi khac. Hodc nhu da néu trén, viéc nhan vién tai cac don vi
cua trinh 6 kém, khi tiép nhan va chuyén giao thdng tin 1am sai léch thdng tin, anh
hudng truc tiép téi qué trinh xuat nhap khau cua cac doanh nghiép. Viéc nay 1am
tén rat nhiéu thoi gian dan dén tri hodn cong viéc, lam gia tang chi phi cho cac

doanh nghiép Xuat Nhap khau

Qua nhitng van dé trén, cac nguyén nhan co ban lam anh huéng xau, tri tré
quéa trinh tai chinh trong Logistics va chudi cung tng bao gom: Viéc xac thuc
thong tin truyén tai gitra cac doanh nghiép cua bén Ngan Hang, giita cac doanh
nghiép; trinh d6 - ki nang kém cta c4c nhan vién ¢ bo phan tiép nhan, chuyén giao

théng tin, tai chinh; viéc tri tré cua cac don vi trung gian, ...

Mot 1an nira, BlockChain 12 mot con duong tuyét voi dé giai quyét van dé.

Véi hop dong thdng minh (smart contracts) cua BlockChain, moi van dé néu
trén sé duoc giai quyét triét dé. Mot lan nira, nhic so qua vé mot vai dic diém cua
hop dong thong minh ma ching ta c6 nhu: Tai san dugc ma hoa, cac diéu khoan
hop dong duoc ma hoa, diéu kién hop ddéng va tai san dugc két hop thanh mot khoi
trong BlockChain hay khi ca hai bén thoa thuan cac diéu khoan hop dong thanh
cong, hop s& dugc thuc hién hoic khi bat ky chuyén giao tai san nao dwoc hoan
thanh duya trén cac diéu khoan caa hop déng. Hop dong thong minh cho phép thuc
hién giao dich dang tin cay ma khdng c6 bén thir ba. Céc giao dich nay c6 thé theo
ddi va khdng thé dao nguoc. Hop ddng thdng minh s& chira tat ca théng tin vé cac
diéu khoan hop ddng va thuc hién tat ca cac hanh dong du kién mot cach tu dong.
Hop dong thdng minh c6 thé duoc luu trir trén mot BlockChain. Luc dau, cac tai

san va cac diéu khoan hop dong sé dugc mid hoa va dwa vao Block cua mot

41a thu do ngén hang phat hanh, theo yéu cau cta nguoi nhap khau, cam két véi nguoi ban vé
viéc thanh toan mot khoan tién nhat dinh, trong moét khoang thoi gian nhat dinh, néu nguoi ban xuat
trinh dugc mot bo ching tu hop 1€, dung theo quy dinh trong LC
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BlockChain. Hop déng nay duoc phan phdi va sao chép nhiéu lan giira cac nat cua
nén tang BlockChain. Sau khi kich hoat, hop déng dugc thuc hién theo cac diéu
khoan hop dong da ki. Chuong trinh kiém tra viéc thuc hién cac cam két ty dong.
Hop ddng thong minh trong BlockChain s& gilip cac doanh nghiép loai bo su tham
gia cua bén tha ba, cac don vi trung gian va tang cuong an ninh, giam gia mao
hoidc thay dbi trai phép. Tir d6 gop phan giai quyét van dé trén: Lam tron tru dong

chay chudi cung ting va hoat dong cua cac doanh nghiép.

Vi Hop dong thdng minh — BlockChain, viéc mé hoa cac didu khoan cac hop
ddng va tai san ma hai bén d3 thoa thuan s& dam bao tinh thanh khao, do tin tudng
cao cho cac doanh nghiép. Bic biét s& tao niém tin cho bén ngan hang trong viéc
xu ly dong chay thong tin. Két hop véi viéc quan tri thong tin giira cac bén, viéc
thong tin dwoc minh bach, trung thuc gitip xac dinh duoc nguon gbe rd rang s& 1am
tién trinh giai quyét gidy to gitta cac don vi ngan hang, don vi trung gian dugc tién
hanh thuan lgi. Tao tién dé bo rao can kho khan trong viéc giai quyét giay to tai
ngan hang, don vi trung gian giGp dong chay hang hoa tir ngudi ban dén nguoi

mua.

BlockChain con duoc kiém tra & mdi budc cua giao dich, tat ca cac dir liéu
duoc phan tich va xac minh trong qué trinh giao dich theo thdi gian thuc. So6 cai
BlockChain c6 thé ghi lai lich st tat ca céc tai liéu chia sé va cac hoat dong tuan
thu duoc thuc hién cho tung khach hang cia ngan hang. Pay sé& 1a mot loi thé so
v6i cac hé théng thanh toadn hién tai. Tuy nhién, can phai c6 su hop tac cua ngan
hang vai cac nha quan ly va cac cong ty cong nghé dé dat duoc diéu nay trong
Blockhain.

M6t ngan hang c6 thé thiét 1ap mot nén tang giao dua trén BlockChain. Cong
nghé BlockChain cung cdp mot méi truong tiém ning dé trao doi tai san.
BlockChain c6 thé loai bé méi de doa hoic nguy co gian 1an va diéu nay ciing c6
thé ap dung cho giao dich. Hon nira, BlockChain ciing sé& giai quyét cac van dé nhu
rai ro hoat dong va chi phi hanh chinh vi n6 c6 thé dugc 1am minh bach. Viéc truy

xuat nguon gdc va lich sir hd so co thé ton tai trén mdi tai san, mat hang co gia tri
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duoc giao dich s& dam bao va xac thuc tat ca cac cach thic théng qua chudi cung

ung.

Trén thuc té, khi mot mat hang co gié tri cao duoc tao ra lan dau tién, mot ma
thong bao ky thuat sb twong tmg duoc phat hanh béi mot co quan co thim quyén
nham x&c nhan diém xuat x& cua san pham. Sau d6, mdi khi san pham duoc mua
va ban thi hay mdi khi tai san dugc chuyén giao thi ma thdng béo k¥ thuat sé duoc
di chuyén dé tao ra mot chudi quyén s hitu thuc té. M4 ky thuat s hoat dong nhu
mot “gidy chang nhan tinh xéac thuc” a0 ma sé& co loi thé 1a n6 kho lay cap hoic gia
mao hon 13 mot manh gidy. Khi nhan duoc ma sé ky thuat sb, ngudi nhan cudi
cling cua san pham, tai san do6 s& cd thé xac minh ngudn géc san pham. Tuong tu,
tinh bat bién va tinh duy nhat cua k§ thuat sé von c6 trong BlockChain c6 kha ning
cung cap chuyén giao gia tri an toan va dua ra giai phap cho van dé ching thyc tai
chinh.

Théch thtc cua viec duy tri sy riéng tu cua dir liéu giira cac doi tac véi cac
giao dich thwong mai ciing duoc khic phuc bang cach st dung cong nghé
BlockChain, trong d6 ma thong bao dudi dang mat ma dugc sir dung dé bao vé dix
liu thuong mai véi cac bén chi dugc phép truy cap thong tin dugc cap phép va
khoa an toan. Diéu nay s& cho phép giir bi mat cua giao dich, dic biét Ia giao dich
tai chinh.

Hé thdng thanh toan hién tai ludn phai thdng qua cac ngan hang va ngan hang
trung wong va dang chiu rat nhiéu ap luc truéc yéu cau hién dai hoa va giai quyét
cac cAc van dé an toan va an ninh. Ngoai viéc tang toc do chuyén tién, gio day
BlockChain ciing c6 thé gilp cac ngan hang hoat dong lién tuc, 24 gio trong ngay,
thanh toan nhanh hon va d& dang hon. BlockChain c6 thé duoc cac ngan hang sir
dung cho céch tiép can nguén ma dé thanh toan thay thé cho nhiéu trung gian phd
bién trong thanh toan, qua d6 tiét kiém cho cac to chirc ddi tc va khach hang. Do
d6 BlockChain c6 thé duoc st dung dé thanh toan theo thoi gian thyc trén toan

cau, minh bach hoan toan, giam gian lan ciing nhu chi phi hop ly.
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Hién tai, udc tinh 10% hoa don cudc van chuyén hién nay cé théng tin khéng
chinh xé4c, diéu nay dan dén nhiéu tranh chap gitta cac bén va giam hiéu qua van
hanh toan bd chudi cung tng. Theo woc tinh ciia Accenture®, van dé nay pho bién
dén muc chi riéng nganh dau khi va nang luong ta c6 thé tiét kiém duoc it nhat 5%
chi phi van chuyén hang nam chi bang viéc nang cao d6 chinh xéac ciia hoa don va

tranh dugc cac khoang lam thu.

BlockChain c6 tiém niang ning cao hiéu qua van tai rat 16n voi kha nang hd
tro cac quy trinh giao dich, thanh toan va giai quyét tranh chip giira cac bén. Tai
licu sb va dix liéu thoi gian thuc dugc nhang vao trong hé théng BlockChain va
nhitng thng tin nay cho phép ta thiét l1ap hop dong thdng minh. Vai giai phép nay,
cac thu tuc giao dich giita cac bén dugc tu dong thuc hién khi thoa man céc diéu

Kién dinh trudc.

ShipChain la mét trong nhir start — up dau tién theo dudi tng dung hop dong
théng minh trong Logistics. Hién nay, ShipChain dang trién khai thiét ké giai phap
theo ddi va truy vét san pham trén nén tang BlockChain. Hé thong nay duoc thiét
ké dé dam bao su phd hop véi tat ca cac loai hinh van chuyén; start — up nay con
du tinh xay dung hé thdng vai cau tric API® ma, nham hd trg tich hop véi cac
phan mém quan Iy van tai hién co. T4t ca thong tin can thiét trong chudi cung ung
déu duoc ghi lai trong mot co s dir liéu bat bién trén nén tang BlockChain. Nhiing
dir liéu nay cho phép kich hoat hop dong théng minh mot khi tat ca cac diéu khoan

xac dinh dugc dap ung.

Yéu té mau chét dé ty dong hoda qué trinh thanh toan, giao dich ¢ day 1a
“SHIP tokens” — mot don vi tién dién tir ciia Shipchain. Cac bén tham gia nén tang
nay cua ShipChain phai mua “SHIP tokens” dé thanh toan cudc van chuyén va

giao dich trén hé thong.

> https://www.accenture.com/us-en/blogs/blogs-BlockChain-can-drive-saving

S API la viét tat ciia Application Programming Interface, phuong thic két néi véi cac thu vién
va g dung khac. Windows c6 nhiéu API, va Twitter ciing c6 web API, tuy chung thuc hién cac chirc
nang khac nhau, vdi muc tiéu khac nhau.
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Khi BlockChain két hop véi Internet Van vat két néi (IoT), cac hop dong
thdng minh tham chi s& con théng minh hon nira. Vi du, mot pallet dugc két ndi s&
c6 thé tu dong truyén dit liéu xac nhan, thoi gian giao hang va tinh trang hang hda
vao hé thdng BlockChain. Sau d6, hé thdng nay s& tu dong xac minh hang giao,
kiém tra xem hang giao c6 dap ung dugc cac diéu kién da thoa thuan (tiéu chuan
hang hoa, diéu kién bao quan, sb luong...) hay khong va tir 46, tu dong kich hoat
quy trinh thanh toan phu hop gitra cac bén. Nho d6, hiéu qua van hanh ciing nhu
do tin cay cua dir liéu duoc nang 1én. Ung dung caa BlockChain c6 thé duogc khai

thac sau hon nira trong thoi dai 10T — tu dong hda thanh toan giira cac hé théng.

S6 hoa thu tin dung (L/C) 1a mét vi du khac cua hop dong théng minh trong
Logistics. Thu tin dung dién tir c6 thé don gian hda qué trinh chuan bj va ap dung

quy trinh L/C. Hién nay, qué trinh nay thuong kéo dai tir vai ngay dén vai tuan

Ngan hang Bank of America Merrill Lynch (BofAML), HSBC d3 phat trién
thir nghiém giai phap L/C dién ta trén nén tang BlockChain. Hé thdng nay cho
phép thong tin dugc chia sé giita doanh nghiép xuat khau, donh nghiép nhap khau
va ngan hang hai bén trén mot nén tang BlockChain bao mat. Tir d6, chudi cac giao
dich thwong mai duogc ty dong thuc thi thdng qua mot loat hop dong thdng minh.
Trong qué trinh ding thir, cac bén déu c6 thé thay duoc dir liéu thoi gian thuc mot
cach truc quan trén thiét bi di dong. Hé thong nay ciing ho trd théng tin cac giao

dich dy kién duoc thuc hién tiép theo.

Libelli 1a mot start — up dién hinh trong nghiép vu nay. Libelli hién dang phat
trién giai phap céng nghé véi vai trd nhu mot dai Iy ay thac gitta nguoi ban va
ngudi mua théng qua cac hop dong théng minh. N6i cach khéc, giai phap nay
chuyén nhu cau hai bén dén ngan hang va bo di tha tuc L/C truyén théng. Libelli
huéng dén muc tiéu cai thién tinh minh bach giira tat ca cac bén lién quan. Cong ty
khai nghiép nay ciing dé cao lgi ich (thdi gian, chi phi,) cic bén dat dugc khi tu
dong hoa thanh cong nghiép vu nay. Vaéi giai phép cua Libelli, cAc doanh gnhiejep
chi can ton vai phut dé hoan thién thu thuc L/C vaoi mac chi phi bang khoang 1/10

S0 v&i muc thu tin hién tai cua cac ngan hang.
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Céc chirc nang khac ciing ¢ thé dugc tu dong héa nhu quan ly nha cung tng
dich vu van tai (Out-sourced transportation management), su tuan thua céc tiéu
chuan, hoach dinh hanh trinh, 1én ké hoach giao hang, diéu van, phan phdi hang

hoa va két néi cac bén lién quan.

2.2.3 Quan tri hang hoa — kho hang

Trong quéa trinh Logistics hay chudi cung @ng, viéc quan tri tét hang hoa —
kho hang s& gitp doanh nghiép tiét kiém chi phi, tang lgi nhuan va giam dugc khoi
luong cong viéc khdng can thiét. Gan nhu tat ca cac cong ty hang dau thé gisi kinh
doanh doanh nghiép trén nén tang may vi tinh véi cac phan mém lap ké hoach va
quan ly chudi cung @ng. Tir két ndi san xuét thiét bi, k§ thuat sb, thong béo van
chuyén va quét RFID?, san pham duogc theo ddi trén may vi tinh hé théng tir nguon

gdc sém nhit cua ho, thudng 12 tat ca cac cach dé thang tai ché.

Mic du dau tu 16n vao co s¢ ha tang ki thuat s6, hau hét cac cong ty chi co
tam nhin va céi nhin sau sac han ché vao noi tat ca san pham cia ho dang & bat ky
dau tai thoi diém hién tai. Tha pham trong hau hét cac truong hop giéng cac 16
hong ton tai gitra cac hé thong trong pham vi doanh nghiép va cho dén ranh gigi
ctua cac doanh nghiép. Qua trinh san xuat c6 thé dugc ghi lai & dang k§y thuat so,
nhung tai thoi diém d6, né chuyén dén dé van chuyén. Mot tai lieu PDF duoc tao
ra cho nhdn van chuyén it hon mot ban sao phan mém cua mot ban in. L6 hang c6
thé cd s6 k¥ thuat sb riéng ctia minh, nhung d6 sb cho ban biét hop ¢ dau va ai ky
cho nd, khéng phai nhirng gi thuc su trong hop. Va nhu vay trén con duong nghién
ctu: su bao la cua dir liéu ky thuat sé nhung chi c6 thong tin 13 hitu ich. Day khong
phai 1a mot van dé méi, va céc cong ty st dung cac hé thong nhu dir lidu dién tu
thir trao d6i (EDI) dé duy tri tinh lién tuc cua théng tin ranh gigi hé théng va doanh
nghiép.

" RFID (viét tat thuat ngit tiéng Anh: Radio Frequency Identification), hay nhan dang qua tan s6
vb tuyen la mot cong nghé dung két ndi song vo tuyén dé tu dong xac dinh va theo ddi cac thé nhan
dang gan vao vat thé. Cong nghé nay sir dung mét thé dién tir chira thong tin dwoc Iuu trit bang dién
tir, d6i tuong can theo doi.
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Véi BlockChain, kha ning tiép can thong tin — dit liéu duoc nang cao, minh
bach hoa va ddng thoi khuyén khich chia sé dit liéu gitra cac bén nho vao co ché
bao mat noi bo. Qua d6, bai toan bao quan hang héa trong van chuyén qudc té
trong chudi cung tmg da dwoc giai dap phan nao. Véi cac san pham mang tinh rui
ro cao nhu: d6 thay tinh, gém su; hang, cac vat liéu d& chay né... BlockChain s&
thdng bao cho cac don vi van tai sao cho viéc chon phuong tién van tai thich hop
(tau hoa, may bay, hang khong hay cac loai phuong tién duong bo), viéc bao quan
hang hoéa trong diéu kién thich hop (D6 4am — Anh sang — Nhiét do - viéc tiép xuc
V61 mdi trudng)... Tir d6, giam thiéu cac chi phi phét sinh, chi phi khic phuc céc
san pham gap rui ro trén dudng van chuyén, khién doanh nghiép phai ton thoi gian,
cdng stc, tién bac, nhan luc dé khic phuc. Cac don vi bao hiém s& phai tét chi phi

dé boi thudng cho nhiing sy viéc nhu trén.

Hay ciing nhin vé Walmart, Wal — Mart dang trién khai giai phap BlockChain
dé truy vét nguon goc san pham va theo ddi sy phi hop trong phuong phap nudi
trong thuc pham nhu thit heo tir Trung Québc hay xoai tir Mexico. Giai phap nay
bat dau bang viéc ghi nhan nha cung cap cho tirng danh muc thuc pham. Khi phat
hién bat ki san pham nao nhiém ban, Wal — Mart c6 thé dé& dang xu ly nhanh
chong. Tiép dén, giai phap nay dé ra co ché xac dinh va khac phuc sy khéng phu
hop trong sudt qua trinh van chuyén thuc pham tir ndng trai dén cir hang. Vi dy, vi
thit can dugc bao quan & mot nhiét do xac dinh trong qua trinh van chuyén, cac
cam bién duogc gan trén thuc pham sé& ghi nhan lai dit liéu vé nhiét d6 va truyén di
lieu nay Ién hé thdng. Tir d6, hé théng dam bao chat lugng tu dong sé canh bao cac
bén lién quan khi diéu kién van chuyén khong dugce dam bao. Tir khi giai phép nay
ra doi, Wal — Mart da cong b6 thanh lap Lién Minh An Toan Thuc Pham
BlockChain, mot quan hé dbi tac rong rai dé truy vét ngudn goc san pham va theo

ddi sy tuan thi cac quy dinh thuc pham cho chudi cung tng tai Trung Qudc.

TradeLens — Twong lai ciia chudi cung ng toan cau

TradeLens 1a két qua cua thoa thuan hop tac gitra Maersk va IBM, mot giai

phap van chuyén hd trg BlockChain dugc thiét ké dé thuc day thuong mai toan cau
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hiéu qua va an toan hon, tap hop cac bén khac nhau dé hd tro chia sé thong tin va

minh bach, va thuc day d6i méi toan nganh.

L4 mot phan cua chwong trinh chdp nhan sém TradeLens, IBM va Maersk
cling tuyén b rang 94 t6 chirc dang tich cuc tham gia hoic di dong y tham gia vao

nén tang TradeLens duoc xay dung theo tiéu chuan mo.
Hé sinh thai TradeLens hién bao gom:

- Hon 20 nha khai thac cang va nha gatrén toan cau, bao gdm PSA
Singapore, International Container Terminal Services Inc, Patrick Terminal,
Modern Terminal ¢ Hong Kéng, Cang Halifax, Cang Rotterdam, Cang
Bilbao, PortConnect, PortBase va nha diéu hanh thiét bi dau cudi Holt Hau
can tai Cang Philadelphia, tham gia mang lugi Thiét bj dau cudi APM toan
cau trong viéc thi diém giai phap. Diéu nay chiém khoang 234 ctra ngd trén

bién trén toan thé gigi da hoic sé tich cuc tham gia vao TradeLens.

= Pacific International Lines (PIL) da gia nhap Maersk Line va Hamburg
Suid véi tu cach 1a cac hang van tai container toan cau tham gia giai phap.

- Co quan hai quan ¢ Ha Lan, A Rap Saudi, Singapore, Uc va Peru dang
tham gia, cung véi cac nha moi gisi hai quan Ransa va Guiler & Dinamik.

- Sw tham gia giira cac chii hang c6 lgi (BCOs) da ting 1én bao gom Torre

Blanca / Camposol va Umit Bisiklet.

- Céc cong ty giao nhan van tai, van tai va hau can bao gom Agility, CEVA
Logistics, DAMCO, Kotahi, PLH Trucking Company, Ancotrans va
WorldWide Alliance hién cling dang tham gia.

TradeLens sir dung cong nghé Blockchain cua IBM 1am nén tang cho chudi

cung @ng ky thuat s, trao quyén cho nhiéu déi tac thuong mai hop tac bang cach
thiét 1ap mot quan diém chung vé giao dich ma khéng anh huong dén chi tiét,

quyén riéng tu hoic bao mat.
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Chu hang, hang tau, giao nhan van tai, nha diéu hanh cang va bén cang, van
tai noi dia va co quan hai quan c6 thé twong tac hiéu qua hon théng qua truy cap
thoi gian thuc vao di liéu van chuyén va tai liéu van chuyén, bao gém ca loT va

dir liéu cam bién tir kiém soét nhiét do dén trong luong container.

Str dung hop ddng théng minh blockchain, TradeLens cho phép cong tac ky

thuat s giira nhiéu bén tham gia thuong mai quc té.

MO — dun tai liéu thuong mai, dugc phat hanh theo chuong trinh beta va dugc
goi 1a ClearWay, cho phép céc nha nhap khau / xuat khau, mdi gi¢i hai quan, cac
bén thtr ba dang tin ciy nhu Hai quan, cic co quan chinh phu khac va céc t chuc
phi chinh phu hop téc trong cac quy trinh kinh doanh va trao d6i thong tin, duoc hd

tro boi mot dau vét kiém toan an toan, khong thoai thac.

Trong thir nghiém kéo dai 12 thang, Maersk va IBM da lam viéc vdi hang
chuc ddi tac hé sinh thai dé xac dinh cac co hoi dé ngan chin su cham tré do 15i tai

liu, cham tré théng tin va cac tré ngai khac.

Mot vi du da chang minh 1am thé nao TradeLens c6 thé giam thoi gian van
chuyén caa mot 16 hang vat liéu dong goi dén mot day chuyén san xuat & Hoa Ky

xudng 40%, tranh chi phi hang ngan db la.

Théng qua kha ning hién thi tot hon va phuong tién giao tiép hiéu qua hon,
mot s6 nguoi tham gia chudi cung tmg udc tinh ho ¢6 thé giam cac budc thyuc hién

A n

dé tra 101 cac cau hoi van hanh co ban nhu "container cua tdi & dau" tir 10 budc va

nam nguoi, voi TradeLens, mdt budc va mot nguoi .

Hon 154 triéu su kién van chuyén da duoc ghi lai trén nén tang, bao gom céc
dir liéu nhu thoi gian dén cua tau va "cong vao" va cac tai liéu nhu thong céo hai

quan, hoa don thuong mai va van don.

Dit liéu nay dang phat trién véi toe do gan mot tridu su kién mdi ngay.
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Theo truyén thong, mot sb dix liéu ndy cd thé dugc chia sé thdng qua cac hé
théng EDI thuong dugc st dung trong nganh chudi cung tng nhung cac hé théng
nay khdng linh hoat, phirc tap va khdng thé chia sé dix liéu theo thoi gian thuec.

Mot cach thuong xuyén, cac cong ty van phai chia sé tai liéu qua tép dinh
kém email, fax va chuyén phat nhanh.

TradeLens c6 thé theo ddi dit liéu quan trong vé moi 16 hang trong chudi cung

{rng va cung cap mot hd so bat bién giira tat ca cac bén lién quan.

Cach thac hoat dong

3)

2)

1)

Hinh 2.6: Cach thuzc hoat dong cua TradelLens

(1) Hé théng: Bao gom cac thanh vién mang TradeLens, chang han nhu nha

mang, cang va co quan hai quan, két ndi va cung cap dir liéu cho nén tang

(2) Nén tang: C6 thé truy cap théng qua APl ma, Nén tang TradeLens tap hop
hé sinh thai chudi cung tng va cho phép nganh cong nghiép chia sé théng tin va

cong tac; Blockchain va céng nghé dam may cung cap ning lugng cho nén tang

(3) Ung dung va dich vu: Mot thi trudng mé cho phép ca TradeLens va bén

tha ba xuat ban cac dich vu phd hop cho muc dich trén nén tang TradeLens

Loi ich va nghia vu cac bén
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Yéu ciu

Lgi ich

Cang/Bén

Cung cap thong tin vé
viéc bé tri céc 16 hang
trong ranh gigi cua

cang/ nha ga

Lién két trudc dén cac hang tau va cac tac
nhan khac, kha ning hién thi tir dau dén
cudi trén cac hanh lang van chuyén va truy
cap thoi gian thuc dé biét thém thong tin dé
lam phong phu thém su hop tac cang va cai

thién ké hoach khai thac cang

Nha van

bién

tai

Cung cap thdng tin vé
viéc bé tri céc 16 hang

trén bién

Giam chi phi dich vu khach hang va tich
hop mang, han ché ro ri doanh thu, giam ty
I¢ hang hoa bi khai bdo sai do mot ban
kiém toan k¥ thuat sé cua cac su kién giao

hang tir dau dén cudi va céc tai lidu ngudn

Chinh phu

Cung cap thong tin vé
tinh trang thédng quan
xuat khau va nhap
khau cho céc 16 hang

trong va ngoai nudGe

Pénh gia rai ro tot hon do c6 thong tin day
du, chia sé théng tin tét hon, it gidy to tha
cong hon va két ndi dé dang hon vé&i céac

nén tang ctra s6 qudc gia

Nha van

noi dia

tai

Cung céap théng tin vé
viéc siap xép cac 16
hang cho trén xe tai,

duong sat, xa lan,...

Cai thién viéc 1ap ké hoach va st dung tai
san (vi du: it xép hang hon) duoc cap
quyén truy cap thoi gian thuc vao cac sy
kién chudi cung ung dau cudi cho céc 16

hang

Chu hang

Lién két véi nén tang
nhu mot nguoi tiéu
dung thdéng tin van
chuyén va phuong

tién dé minh bach héa

Chudi cung tmg dugc sap xép hop 1y va cai
tién cho phép dy doan nhiéu hon, thong
bdo sém vé cac van dé&, minh bach day du

dé xac nhan phi va phu phi
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luong hang

Nguoi chuyén
cho/ 3PLs

Cung cap ké hoach
van chuyén, su kién
van chuyén noi dia,
thong tin vé& ban giao
lién phuong thuc va

ho so tai lidu

Két ndi dugc xay dung trudc véi hé sinh
thai, cac cong cu cai tién cho chic ning
moi gidi thong quan va truy cap thoi gian
thue vao dix liéu chudi cung tng dau cudi
dé cai thién hiéu qua cua céc cong cu theo

doi

Dich wvu tai
chinh

Tham gia véi nén tang
nhu mot nguoi tiéu
dung théng tin chudi

cung ung

Truy cap vao mot ngudn théng tin dat
khoét, thoi gian thuc va bat bién cho tai

chinh thwong mai va bao hiém thuong mai
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CHUONG 3: PHUONG AN PE XUAT VA TONG KET

3.1 Nhirng khé khin hién nay ddi véi Viét Nam

Hién nay, céc luat 1¢ lién quan vé BlockChain cia Viét Nam déu chua duoc
hoan thién, chat ch&. Su thiéu hoan thién caa hanh lang phép ly din dén nhiéu kho
khin cho cac doanh nghiép. C4c tro ngai v& mit quy dinh, phéap ly, thu tuc gidy to
trong hé théng cac vian ban hién hanh, khién cho viéc van hanh hé théng
BlockChain khdng thé chat chg, chinh xac dé theo kip tién d6 véi cac nuéc phat
trién. Dong thoi, cac to chic xau, bat hop phép c6 thé lgi dung su chua rd rang
trong luat phap vé BlockChain dé lach luat, pham phéap.

Han ché v& ngudn nhan lyc trinh d6 cao, khé khin co ban ddi voi cong nghé
BlockChain tai Viét Nam xuat phat tir viéc day van la mot cong nghé con rat moi
mé, ban chat cua né dén nay van chua hoan thién va van c6 nhitng khai niém, cach
hiéu khac nhau. Hién chua c6 mét tng dung hay san, pham nao néi bat, pho bién,
c¢6 chang chi 1a mot vai dy an lé té trong mot sb linh vuc hay trong noi bo lién ngan
hang nhung nhitng ung dung d6 van dang tiép tuc cai tién, hoan thién nén tang
cong nghé.

Ciing vi vay van con han ché trong nhan thtc cong ching, nhu nhiéu nguoi
van nham 1an BlockChain 1a bitcoin — c6 & vi ung dung noi bat nhat caa cong nghé
BlockChain tinh toi thoi diém nay 1a trong linh vuc tai chinh — ma khdng biét rang
cdng nghé BlockChain con ¢é nhiéu tng dung hiéu qua khac ngoai tién thuat toan,
tién ma hoa.

Xuat phét tir viéc moi ngudi khong cé cai nhin da chiéu vé BlockChain s& dan
t5i nhitng danh gia, nhin nhan khong dang vé cong nghé nay, tir 46 mat niém tin vé
cac tng dung cua céng nghé va khdng ddm manh dan ap dung céng nghé nay cho
cac ung dung mang tinh thyc tién. Viéc trién khai cia Cong ty IBL hon méot nim
trudc 12 mot dién hinh, tuy nhién cac doanh nghiép ma cong ty tiép xtc déu to ra
kha quan tam, nhung khong doanh nghiép ndo dam manh dan trién khai boi nhiing

lgi ich ma BlockChain mang lai duoc rat it ngudi biét dén.
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3.2 Phuwong 4n dé xuat

Déi véi han ché vé khudn khd phap ly, cac doanh nghiép can nha nuéc trién
khai nhitng khung phap 1y thi diém c6 tinh linh hoat, theo hinh thirc sandbox ma
cac nuGC van thuong 1am, qua d6 nhan ra cac diém manh, diém yéu dé co thé tiép
tuc hoan thién. Bén canh dé, cac t6 chic, doanh nghiép nén cé nhitng dé xuat xay
dung luat vé BlockChain 1én Quéc Hoi. Chiing em hi vong dén cudi nam Viét Nam
s& ¢ nhitng quy dinh vé khung phép 1y theo cach nhu vay.

Con vé van dé han ché trong nhan thtc cong déng, khdng céch nao khac cac
doanh nghiép can kién tri twong tac dé nang cao nhan thuc cua khach hang. Hién
da co kha nhiéu doanh nghiép chu dong xay dung doi quan nghién ciu vé cong
nghé BlockChain, mac di méi chi dung lai ¢ viéc tim hiéu nhung qua dé cac
doanh nghiép ciing di bat dau nhin thay tiém ning wng dung BlockChain cho linh
vuc kinh doanh cua minh.

Tuy nhién, yéu t6 then chét nhat la doanh nghiép can c6 mot doi ngii nhan sy
manh 1am chu dugc cdng nghé dé cd thé dua ra nhitng giai phap cu thé va thiét
thue dap tng cac nhu cau khach hang. Céac doanh nghiép can chia dong hop tac véi
nhitng co sé dao tao nham phat trién nguon nhan luc, va dé thanh cong cau tra 10i
van la can su kién tri. Vi BlockChain kho nén nhimg nguoi dao tao chuyén sau vé
BlockChain & Viét Nam hién nay van con hiém. Ngoai ra viéc dao tao ngudn nhan
lyc phu thudc vao nhu cau cua timg don vi ddo tao.

Bén canh d6, nhom chung em xin dua ra mot dé xuat riéng trong Logistics va
chudi cung tng:

- Pé c6 mot dich vu Logistic tét, sy hop tac cua cac cong ty lién quan nham
t6i vu dong hang hoa, dong théng tin va dong tién 1a rat can thiét. Trong d6 dong
thong tin 14 dong phuc tap nhat. Bai sy xuét hién cua nhiéu cac bén tham gia vao
chudi cung @ng 1am cho céc quy trinh cong tac tré nén thiéu minh bach va thiéu
chuan hoa, dir liéu thiéu két ndi va ca cac khac biét trong ning luc khai thac céng
nghé.

- Bén canh d6, viéc tha tuc hanh chinh ruom ra dugc quy dinh boi cac co

quan quan ly 1am cho dong théng tin c6 thé bi nhidu loan. Do d6 cac cong ty
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Logistics hién nay tai Viét Nam nén hop tac chat ché véi nhau cling nhu véi cac
hang tau bién trong va ngoai nudc, dong thai can cod dugce nhitng thdng tin chinh
xé&c vé khach hang, dac biét 1a cac cong ty c6 nhu cau cao vé xuat nhap khau hang
hoa. Bé tir d6, xay dung dugc mot hé thdng théng tin chinh xéac va tich hop, tao
diéu kién thuan loi cho viéc 1am cac thu tuc mot cach nhanh chéng, giam thiéu céc
khoan chi phi.

- Viéc tao 1ap dong thdng tin cd thé s& mat mot khoang thoi gian vao lac dau,
tuy nhién khi cac théng tin da hoat dong cuing vao mot chudi thi tt ca cac thu tuc
ki két, tha tuc hanh chinh, céc loai gidy to va ching tir sau d6 sé& trg thanh mot khoi
d6ng nhat, tao diéu kién d& dang nhat cho tat ca cac bén tham gia chudi cung tng.
Bai n6 ¢ nhiing loi ich to 16n nhu: cit giam dwoc nhiéu chi phi Logistics théng
qua cac quy trinh thon gon hon, tu dong héa hon va tranh duoc cac 15i sai (khong
dang c6) do con ngudi gy ra; ddy nhanh dong chay hang hda nho vao tinh truc

quan cao.
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